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GIRIS

Calismamiz 04.05.2007 tarihli TBMM Genel Kurulunda kabul edilen tasari
sonucunda 23.05.2007 tarth ve 26530 sayili Resmi Gazete’de yayimlanarak
yiiriirliige giren 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve
Bu Yayinlarla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun’a gore erisimin

engellenmesi meselesine yoneliktir.

Calismamizin basinda oncelikle 5651 sayili kanunun ihdas sebebi {izerinde
durulacaktir. Bu kavranmasi gerekli 6nemli bir husustur. Ciinkii bir kanunun ihdas
amacinin bize o kanunun uygulanmasinin sonuglar1 hakkinda yol gosterici bilgiler

verecegi muhakkaktir.

Calismamizin gatisini olusturan internet, bilgisayar sistemlerini birbirine baglayan
elektronik iletisim agidir(Internet is an electronic communications network that
connects computer networks and organizational computer facilities around the
world"). Giiniimiizde diinyanin bir ucuyla 6biir ucunu baglayan bu yapiya artik her
tiirlii ulasabilmek miimkiindiir. Internet kendisinden &nce ortaya ¢ikan yazili, gorsel
ve isitsel kitle iletisim araglart ile kiyaslanamayacak ol¢liide insan yasaminm
kolaylagtirmakta ve bu 0Ozelligi ile her gecen giin daha da artan genis kitleler
tarafindan benimsenmektedir?. Her giin kullandigimiz cep telefonlari, bilgisayar,
televizyon, hatta saatler vasitasiyla internete erisim ¢ok  kolaylikla
saglanabilmektedir. Internet bilgi paylasimi yolu olmakla birlikte ayn1 zamanda
kisinin kendini ifade edebilme yollarindan biridir. Peki, internet yoluyla bu bilgiye
ulagsma ve yayma ile kendi fikir ve diisiincesini beyan 6zgiirliigii sinirsiz midir? Eger
degilse internet igerigine miidahale konusunda erisimin engellenmesi tedbiri
internete erisime hakli bir smirlama midir ve bu sinirlama anayasadaki Olgiitlere

uygun mudur, ilerleyen caligmalarimizda buna da deginecegiz.

! www.merriam-webster.com/dictionary/internet (Erisim tarihi:02.12-2015).Ayrica bkz:
www.tdk.gov.tr/index.php?option=com bts&arama=kelime&guid=TDK.GTS.565ecdf9b12043.46490
990 (erisim tarihi: 02.12.2012) TDK internet kelimesinin “genel ag” olarak kullanimini 6nermektedir.
® Hasan, Sinar, “internet’te islenen Suclardan Dogan Ceza Sorumlulugu”, iUSBE Kamu Hukuku

Bolimi Yuksek Lisans Tezi, istanbul, 2001, sf.139.



http://www.merriam-webster.com/dictionary/internet
http://www.tdk.gov.tr/index.php?option=com_bts&arama=kelime&guid=TDK.GTS.565ecdf9b12043.46490990
http://www.tdk.gov.tr/index.php?option=com_bts&arama=kelime&guid=TDK.GTS.565ecdf9b12043.46490990

Daha sonraki agiklamalarimizda ise erisimin engellenmesi sebep ve
yontemlerinden bahsedecek; erisimin engellenmesi tedbirinin uygulanmasindan kimi
sorumlu tutabiliriz, tim bunlara iliskin agiklamalarimizi  kanuni  ve fikri

dayanaklarimizla ortaya koymaya ¢alisacagiz.



BIRINCI BOLUM
5651 SAYILI KANUNUN GENEL OLARAK
DEGERLENDIRILMESI

1.5651 SAYILI KANUNUN IHDAS AMACI

5651 sayili kanun yiriirliige konulmadan oOnce farkli esaslara gore internet
erisimine miidahale edilmekteydi3. O donemde internete erisimin engellenmesine
iligkin olarak genel bir kanun bulunmamakta, bu tedbire iliskin hiikiimler daginik ve
siirlart belirsiz vaziyette diizenlenmis bulunmaktaydi. Gelisen ve degisen diinya
karsisinda simnirlart belirsiz bir ag olan internet olgusunun bireylere daha faydali
olabilmesi agisindan internete erisimin makul kurallarla sinirlanmasi yerinde bir olgu
olarak diisiiniilebilir. internete erisimin engellenmesinin ciddi bir miidahale oldugu
diistintildiiginde de bunun yasal zemine oturtturulmasi gerekliydi. Nitekim bu
yaklasim yerini 5651 sayili kanuna iligkin tasarinin genel gerekcesinde de bulmustur:
“Diinyada yaganan gelismelere paralel olarak, iilkemizde de, internet dahil hizla
vayginlagan elektronik iletisim araglarinmin sagladigr imkanlarin suiistimal edilmesi
suretiyle iglenen suglarla miicadele konusunda etkin ve dogru bir yapilanmayi
miimkiin  kilabilecek 6zel bir kanun ¢ikartilmasi  zorunlu hale  gelmig
bulunmaktadir(...)"*. Gerekgenin devaminda 5651 sayili kanunun ihdas1 anayasadaki
cesitli hiikkiimlerle bagdastirilmistir: “(...)Anayasanin “Ailenin korunmasi” bashkl
41’inci maddesinde “Aile, Tiirk toplumunun temelidir ve esler arasinda esitlige
dayanir. Devlet, ailenin huzur ve refahi ile ézellikle ananin ve ¢ocuklarin korunmasi
ve aile planlamasinmin ogretimi ile uygulanmasint saglamak icin gerekli tedbirleri
alwr, teskildti kurar.” hiikmii, “Gengligin korunmasi” baslhikli 58 ’inci maddesinde de
“Devlet, istiklal ve Cumhuriyetimizin emanet edildigi genc¢lerin miisbet ilmin
wiginda, Atatiirk ilke ve inkildplart dogrultusunda ve Devletin iilkesi ve milletiyle

boliinmez biitiinliigiinii ortadan kaldirmayr amag edinen goriislere karsi yetisme ve

* Bu hususta aciklamalar icin bkz: Mehmet Bedii Kaya, Teknik ve Hukuki Boyutlariyla internete
Erisimin Engellenmesi, 1.baski, istanbul, Oniki Levha Yayinlari, 2012.

* www.5651calistay.wordpress.com/5651-ve-ilgili-mevzuat/5651-savyili-kanun-gerekcesi/

Bagbakanlik Kanunlar ve Kararlar Genel MudurlGgi’nin 12.02.2007 ve B.02.0.KKG.0.10/101-
1352/608 sayili yayinindan alinmstir. (Erisim tarihi:02.12.2015)
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gelismelerini saglayict tedbirleri alir. Devlet, gengleri alkol diiskiinliigiinden,
uyusturucu maddelerden, sucluluk, kumar ve benzeri kotii aliskanliklardan ve
cehaletten korumak icin gerekli tedbirleri alir.” hiikmii yer almaktadir. Hazirlanan
bu Tasart ile Anayasamin séz konusu hiikiimleri uyarinca, aileyi, ¢ocuklart ve
gengleri internet dahil elektronik iletisim araglarinin suiistimal edilmesi suretiyle
uyusturucu ve uyarict madde aliskanlhigi, intihara yonlendirme, cinsel istismar,
kumar ve benzeri kotii aliskanliklar: tesvik eden yaymnlarin igeriklerinden korumak
icin gerekli onleyici tedbirlerin alinmasi amaglanmakta, elektronik ortamda ¢ocuga,
genclige ve aileye yonelik agwr ve vahim nitelikteki saldirilarin énlenmesini teminen
gereken yasal diizenlemenin yapilmas: saglanmis olmaktadir(...)”. Isbu pratik ve

sosyal sebeplerle 6zel bir kanun ihdas etme yoluna gidilmistir.

Bu kanun 5237 sayili Tirk Ceza Kanununda yer alan bazi sucglarin internet
araciligiyla islenmesi durumunda s6z konusu suglarin etkisini siirdiirmesinin idari ve

yargisal koruma tedbiri olmak tizere iki yontemle dnlenmesini 6ngdérmektedir.

5651 sayili kanunun uygulama esaslar1 30.11.2007 tarihinde kabul edilen “Internet
Ortaminda Yapilan Yaymlarin Diizenlenmesine Dair Usul ve Esaslar Hakkinda
Yénetmelik” ile diizenlenmistir’. Bununla beraber erisim ve yer saglayicilarla ilgili
olarak 24.10.2007 tarihli “Telekomiinikasyon Kurumu Tarafindan Erigim
Saglayicilara ve Yer Saglayicilara Faaliyet Belgesi Verilmesine liskin Y énetmelik™®
ve internet toplu kullanim saglayicilariyla ilgili olarak 01.11.2007 tarihli “Internet

Toplu Kullanim Saglayicilar1 Hakkinda Yénetmelik’ ihdas edilmistir.

11.5651 SAYILI KANUN'DA  INTERNETE  ERISIMIN
ENGELLENMESI TEMEL HAK VE OZGURLUKLERIN
SINIRLANDIRILMASI KAPSAMINDA DEGERLENDIRILEBILIR
Mi?

> RG 30.11.2007/26716
® RG 24.10.2007/26803
"RG 01.11.2007/26687



Internette smirsiz bir 6zgiirliigiin olmayacagi, olamayacag: asikardir. Internetin
hukukun disinda bir alan oldugu tartigmalart ¢ok Onceleri yapilmis ve
sonuglandirilmistir. Artik diinyada kimse smirsiz ve hukuk kurallarinin disinda bir
internet Ozglrliiglinii savunmamaktadir. Bu nedenle her iilkenin tarihi ve
sosyokiiltiirel altyapist ve menfaatlerine gore internet ortamina sinir getirilmekte ve

bu ¢ergevede erisim engellenebilmektedirS.

Bildigimiz tizere ozgiirliikler hem uluslararasi, hem anayasal, hem yasal ¢ergevede
korunmakta olup, hukuk diizenimiz de baz1 hallerde 6zgiirliiklerin sinirlanabilecegini
kabul etmistir. Elbette kanunlarla koydugumuz bu sinirlamalar anayasal ¢erceveye
uygun olmak durumundadir. internete erisimin engellenmesi bu baglamda diisiince
Ozgurliigii, diisiinceyi agiklama ve yayma 6zgiirliigii ve bilgi ve diisiinceleri arastirma

ve edinme 6zglirliigii olmak iizere {i¢c temel hakki dogrudan etkilemektedir®.

Anayasamizin 26/2. Maddesi diisiince ve haberleri yaymak i¢in kullanilan araglarin
(Ornegin Internetin) kullanilmasina iliskin diizenleme yapmay1 hak ve dzgiirliikleri
siirlama olarak gérmemekte; bu araglarin “yayim engelleme” yoniinden kisitlayan
diizenlemeleri ise hak ve Ozgirliikleri sinirlandiran bir  durum olarak

I3

tanimlamaktadir. Ilgili maddeye gére; “...Haber ve diisiinceleri yayma araclarinin
kullanilmasina iliskin diizenleyici hiikiimler, bunlarin yayimini engellememek
kaydiyla, diisiinceyi agiklama ve yayma hiirriyetinin sinmirlanmasi sayilmaz.” Bu
anayasa hiikmiine genel hukuk yorum teknigi olan hiikmiin ters anlami bakimindan
(mefhum-u  muhalif) yorumladigimizda sdyle bir anayasal hiikiim ortaya

g;lkmaktadlr10

“...Haber ve diisiinceleri yayma araglarimin kullanilmasina iliskin diizenleyici

hiikiimler, bunlarin yayimini engellemesi durumunda diistinceyi agiklama ve yayma

8 Tekin, Memis, “Erisimin Engellenmesi, Hukuki Sorunlar ve Céziim Onerileri”, EUHFD, C. XIII, S. 3-4,
20009, sf.(161-176), sf.162.

° www.internetkurulu.org/Images/Editor/tusiad 5651 erisimin_engellenmesi 4 0.doc_Tiirk
Sanayicileri ve isadamlari Dernegi (TUSIAD) Tarafindan Organize Edilecek Tiirkiye'de internet
Sitelerinin Erisiminin Engellenmesi Konulu Calistay icin Hazirlanan Tartisma Notlari, Ankara, 20009,
sf.6. (erisim tarihi: 05.11.2015)

19 Bkz:Tiirk Sanayicileri ve isadamlari Dernegi (TUSIAD) Tarafindan Organize Edilecek Tiirkiye'de
internet Sitelerinin Erisiminin Engellenmesi Konulu Calistay icin Hazirlanan Tartisma Notlari, sf.4.
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hiirriyetinin simirlanmast anlamina gelmektedir.” Dolayisiyla internete erigimin

engellenmesi temel hak ve 6zgiirliiklerin sinirlandirilmasi niteligindedir.

IIL.INTERNETE ERISIMIN ENGELLENMESI TEDBIRININ TEMEL
HAK VE OZGURLUKLERE ILISKIN OLCUTLER CERCEVESINDE
ANALIZI

A.ANAYASA’NIN 13.MADDESI CERCEVESINDE INTERNETE
ERISIMIN ENGELLENMESI TEDBIRININ DEGERLENDIRILMESI

Internete erisim hususunda alinacak tedbirler yukarida belirtildigi iizere temel hak
ve Ozgiirliikklere sinirlama niteliginde oldugundan Anayasamizin 13.maddesindeki su
Olciitlere de uygun olmak durumundadir: “Temel hak ve hiirriyetler, ozlerine
dokunulmaksizin yalnizca Anayasamin ilgili maddelerinde belirtilen sebeplere bagl
olarak ve ancak kanunla simirlanabilir. Bu simirlamalar, Anayasanin soziine ve
ruhuna, demokratik toplum diizeninin ve laik Cumhuriyetin gereklerine ve o6l¢iiliiliik

’

ilkesine aykirt olamaz.”.
1.Kanunla Sinirlama

Internete erisimin engellenmesi tedbiri 5651 sayili kanunla diizenlenmis
bulundugundan, Anayasada aranan, sinirlamalarin kanunla diizenlenmesi gerekliligi
hususu kendine bu bakimdan viicut bulmustur, diyebiliriz. Ote yandan, 5651 sayil
kanunun 8.maddesinde ongoriilen engelleme sebeplerinin 5237 sayili TCK ve 5816
sayllt kanun gibi kanunlarda diizenleniyor olmasi, kanunla sinirlama ilkesine

uygunluk acisindan da yerinde bir diizenlemedir™.
2.Anayasanin Soziine ve Ruhuna Uygunluk

Internet klasik bir iletisim araci olarak gériilmemelidir. Internet kullanim oranlari
oldukca artmistir ve bu baglamda erisimin engellenmesi tedbiri ile etkilenecek
haklarin sayis1 da artmistir. Erisimin engellenmesi kararlarmin bu sekilde coklu

sinirlamalara sebep olabilecegi gerekgesiyle, erisim engellemeye son g¢are olarak

1 Kaya, a.g.e., sf.139.
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bagvurulmas: gerekmektedir. Diger bir deyisle, erisim engelleme karari verirken
etkilenmesi muhtemel tiim temel hak ve hiirriyetlere iliskin ek gilivencelerin goz
oniinde bulundurulmasi gerekmektedir. Basta temel hak ve ozgirliikklere iliskin
sinirlamalarin Anayasanin soziine ve ruhuna uygun olmasi gerekliligi bunu ifade

eder'?,
3.Olgiiliiliik Tlkesine Uygunluk

Anayasa Mahkemesinin 12.12.2003 Tarih, 25314 Sayili Resmi Gazete’de
yayimlanan  2002/91  Sayili Kararinda temel hak ve  ozgiirliiklerin
sinirlandirilmasinda uyulmasi gereken “olgiiliiliik” ilkesi su sekilde ozetlenmektedir®
“...Hak ve ozgiirliikler ancak, demokratik toplum diizeninin gereklerine uygun
olarak sumrlandiriabilir. Demokratik hukuk devletinde, giidiilen amag¢ ne olursa
olsun, simirlamalar ozgiirliigiin kullaniimasini 6l¢iisiiz bigimde ortadan kaldiracak
diizeyde olamaz. Anayasa Mahkemesi nin c¢esitli kararlarinda da belirtildigi gibi, bir
sinwrlama kuralinin demokratik toplum diizeninin gereklerine uygun olabilmesi igin
“olciiliiliik” ilkesinin gozetilmesi, amag¢ ve swrlama orantisinin  korunmast
gerekmektedir. Olciiliiliik ilkesi, vasal diizenlemede sinirlama aracinin, sinirlama
amacina elverisli olmasim, simirlama araciyla amaci arasindaki oramin 6lgiisiiz

1

olmamasint anlatmaktadir...”. Bu dogrultuda ol¢iililiglin tespitinde getirilen
diizenlemenin varilmak istenen amaca elverisliliginin, zorunlulugunun ve

orantililiginin tespit edilmesi gerekmektedir”.

Elveriglilik bakimindan getirilen diizenlemeye baktigimizda, sunu belirtmek
gerekir ki, erisim engelleme yontem ve teknikleri ne kadar gelisiyorsa, bu yontem ve
teknikleri agsmak ic¢in kullanilan teknolojiler de ayni oranda gelismektedir. Bunu,
yakin zamanda Youtube video paylasim sitesinin erisime kapatilmasina ragmen o

donem yine de en ¢ok ziyaret edilen web sitelerinden biri olmasi1 durumu destekler

2 Kaya, a.g.e., sf.140.

3 Bkz:Tiirk Sanayicileri ve isadamlari Dernegi (TUSIAD) Tarafindan Organize Edilecek Tiirkiye'de
internet Sitelerinin Erisiminin Engellenmesi Konulu Calistay icin Hazirlanan Tartisma Notlari, sf.6.
14 Kaya, a.g.e., sf.141.
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niteliktedir™. Dolayisiyla erisim engelleme yontemini elverisli bir yontem olarak

kabul etmek pek miimkiin degildir.

Erisim engelleme tedbirlerinin zorunlulugu bakimindan getirilen diizenlemeye
baktigimizda, erisim engelleme tedbirleri yukarida belirtildigi {izere temel hak ve
Ozgiirliiklere ciddi darbe niteliginde oldugundan basvurulacak son ¢are olmali ve
sakincali bir internet igerigiyle karsilasildiginda ilk olarak daha hafif mekanizmalar-
Oornegin uyar-kaldir mekanizmasi- isletilmelidir. 5651 sayili kanunda da yerini
bulmus daha hafif, icerige miidahale mekanizmalar1 bulunmaktadir. Dolayisiyla bu
baglamda internete erisimin engellenmesi tedbirinin uygulanma zorunlulugu

tartigilabilir.

Erisim engelleme tedbirlerinin orantililiginin degerlendirilmesi bakimindan ise su
aciklamalar1 yapabiliriz: Bir web sitesinin IP, DNS, URL ve icerik engellemesi gibi
birgok teknik kullanilarak engellenmesi miimkiindiir'® Dolayisiyla orantililik ilkesine
uymak bakimindan, igerige erisimi hakli olarak en az sinirlayan olmakla birlikte en

uygun yontem secilmelidir.
4 Hakkin Oziine Dokunmama ilkesine Uygunluk

Anayasa Mahkemesi, “bir hak ve hiirriyetin gayesine uygun sekilde kullanilmasini
son derece zorlastiran veya onu kullanamaz duruma diisiiren kayitlara tabi tutulmasi
halinde” sinirlamanin o temel hak ve hiirriyetin 6ziine dokundugunu kabul
etmektedir'’. Hakkin 6ziine iliskin bu esaslar dikkate alindiginda, internet igerigine
miidahale eden bir diizenlemenin bireyleri hareketsizlige itmesi degil, aksine
internetin kullanimini tesvik etmesi gerekmektedir. Bu bakimdan erisim engelleme
karar1 vermeye yetkili mercilerin, bazi sebeplerden dolay1 dogrudan engelleme karari

almak yerine, baskaca yontemler kullanmak suretiyle sitelere erigimi fiilen

B Kaya, a.g.e., sf.141.

te Kaya, a.g.e., sf.142.

v Anayasa Mahkemesi, Karar Tarihi: 08.04.1963, 1963/25 Esas, 1963/87 Karar numarali karari,
AMKD, S.1, sf.228.
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zorlastirmalar1 ya da kullanicilarin oto-sansiir uygulamalarin1 saglamalar1 hakkin

oziinii zedeler nitelikte degerlendirilebilir'.
5.Demokratik Toplum Diizeninin Gerekliliklerine Uygunluk

Anayasa mahkemesi demokratik toplum diizeninin gereklerini hakkin 6ziiniin
korunmasi ile 6zdeslestirmekte, bir temel hak ve hiirriyetin 6ziinii ortadan kaldirici
diizenlemenin, ayni zamanda demokratik toplum diizeninin gereklerine de aykir

- v e . .1
olacag diisiincesindedir®,

Nitekim Anayasa Mahkemesi 26.11.1986 giinlii, E. 1985/8, K.1986/27 sayili
kararinda "Klasik demokrasiler, temel hak ve ozgiirliiklerin en genis él¢iide saglanip
giivence altina alindig1 rejimlerdir. Kisinin sahip oldugu dokunulmaz, vazgegilmez,
devredilmez temel hak ve ozgiirliiklerin 6ziine dokunulup timiiyle kullaniimaz
duruma getiren kisitlamalar, demokratik toplum diizenin gerekleriyle uyum iginde
sayilamaz. Ozgiirliik¢ii olmak yamnda, hukuk devieti olmak ve kisiyi on planda
tutmak da ayni rejimin 6gelerindendir(...)Bu anlayis icinde ozgiirliiklerin yalnizca ne
olgiide kisitlandig1 degil, kisitlamanin kosullari, nedeni, yontemi, kisitlamaya karsi
ongoriilen kanun yollar, hep demokratik toplum diizeni kavrami igerisinde
degerlendirilir. Ozgiirliikler, ancak istisnai olarak ve demokratik toplum diizeninin
surekliligi icin zorunlu oldugu olgiide simirlandirilabilirler. Demokratik hukuk
devletinde, giidiilen amag¢ ne olursa olsun, ozgiirliik kisitlamalarinin, bu rejimlere
ozgii olmayan yontemlerle yapilmamasi ve belli bir o6zgiirliigiin kullanilmasin
ortadan kaldiracak diizeye vardirmamasidir” denilerek "demokratik toplum

diizeninin gerekleri" ol¢iitii ile "hakkin 6zi" dlgiitiine bir arada yer verilmistir.

5651 sayili kanunda yer alan erisimin engellenmesi tedbirlerinin demokratik
toplum diizeni gerekliliklerine uygun olup olmadigmin saptanabilmesi igin,

mukayeseli hukuktaki yaklagimlarin g6z 6niinde bulundurulmasi gerekmektedirzo.

18 Kaya, a.g.e., sf.144.; Bu gibi internet icerigine sosyal teknikler kullanilarak miidahale edilebilmesine
iliskin ayrintih agiklamalar icin bkz: Kaya, a.g.e., sf.143-144.
19
Kaya, a.g.e., sf.145.
20 Kaya, a.g.e., sf.145.
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Bir “0zgiirlik arac1” olarak nitelenebilecek internet, bir yandan liberal ve
Ozgirliik¢ii bir rejime sahip olan iilkelerde biiyiik bir ilgi ile karsilanir ve tasvip
edilirken; diger yandan otoriter veya totaliter rejimler tarafindan ise, rejime yonelik
ciddi bir tehdit olarak algilanmis ve bu tehdidin Onlenmesi yoOniinde ¢esitli
girisimlerde bulunulmustur®. Liberal, zgiirlik¢ii bir iilke diyebilecegimiz ABD,
cocuk pornografisi, miistehcenlik, ulusal giivenlik ve fikri miilkiyet ihlalleri gibi
konularda internet icerigine miidahale etmekteyken, Avrupa Birligi ise genel bir
miidahale politikas1 takip etmeyip, bu konudaki tercihi iiye devletlere birakmaktadir.
Miidahale sebepleri bakimindan Avrupa iilkelerinin temel yaklasimi gergek hayatta
su¢ olan her seyin sanal diinyada da su¢ kabul edilmesi ve iiye devletce uygun
goriilecek sebeplerle internet igerigine miidahale edilmesi yolundadir. Almanya ve
Fransa gibi Avrupa iilkeleri yogun olarak irk¢i eylemler ve ¢ocuk pornografisi
sebebiyle miidahaleyi gerceklestirmekteyken, Ingiltere cocuk pornografisinin yani

sira miistehcenlik konusunda da kat1 tutum sergilemektedir®.

Miidahale konusunda en ug¢ noktalari, Cin, Kuzey Kore, Singapur, Iran, Libya,
Suudi Arabistan gibi iilkeler olusturmaktadir®®. Bunlardan 6megin Cin, ulusal
giivenligin, kamu diizeninin ve kamu ahlakinin korunmasi amaciyla cocuk
pornografisi ve miistehcenlik disinda insan haklariyla ilgili web sitelerini yogun ve
sistematik bigcimde engellemektedir. Singapur ise ¢ogu pornografik sembolik sayida
web sitesinin erisimini engellemekte, dini ve siyasi icerikli web sitelerini siki
denetime tabi tutmakta ve se¢im donemlerinde internet iceriginin diizenlenmesine

yonelik 6zel yontemler kullanmaktadir®.

Bu baglamda, 5651 sayili kanuna gore erisimin engellenmesi tedbirinin demokratik
toplum diizeninin gereklerine uygunlugunu, 6rnek tilke uygulamalarini da dikkate
alarak degerlendirecek olursak, ¢ocuk pornografisi su¢ kategorisinin bir erigim
engellenmesi sebebi olarak ortak payda oldugunu soyleyebiliriz. Bu kapsamda 5651

sayil1 kanuna cocuk pornografisi ve onun gibi yine sinirlar1 belirlenebilir, muglak

2 Sinar, a.g.m., sf.91.

2 Kaya, a.g.e., sf.146.

> Bu ilkelerin internet icerigine erisime mudahaleleri konusunda ayrintili bilgi icin bkz: Sinar, a.g.m.,
sf.93-98.

24 Kaya, a.g.e., sf.146.
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olmayan cinsel istismar, uyusturucu veya uyarict madde kullanilmasini kolaylagtirma
gibi kategorilerin konmasi, diizenlemenin yasa ile yapilmis olmasi, engelleme
sebeplerinin genel olarak tedbirin konu bakimindan uygulanmasi agisindan keyfilige
yol agmayacak bi¢imde diizenlenmis olmasi, smirlamayr demokratik toplum
diizeninin gereklerine uygun hale getirmistir, diyebiliriz. Pek tabii bu dogrultuda bir
erisim engellenmesi sebebi olarak 5651 sayili kanunda yazilan, 5816 sayili kanuna
muhalefet- Atatiirk’in hatirasina alenen hakaret veya sdvme- dolayisiyla erisim
engelleme karar1 verilebilmesi durumu ideolojik olarak degerlendirilebilir ve bu
husus diizenlemenin demokratik toplum diizeni gereklilikleri bakimindan aksak yonii

olarak degerlendirilebilir.

B.ERISIM ENGELLENMESI TEDBIRININ IFADE OZGURLUGU
KAPSAMINDA DEGERLENDIRILMESI

Anayasanin 26.maddesinin birinci fikrasinin birinci ctimlesi der ki: “Herkes,
diistince ve kanaatlerini soz, yazi, resim veya baska yollarla tek basina veya toplu

2 Unutulmamalidir ki, ifade

olarak agiklama ve yayma hakkina sahiptir.
hiirriyetinin - etkin bir bi¢cimde kullanildigi toplumlarda demokratik diisiince
olgunlagabilmekte ve bireyler kendi gelisimlerini saglayabilmektedirze.
Anayasamizin 26.maddesinde yerini bulmus bu 6zgiirliiglin en serbest ve en genis
sekilde kullanilabildigi alan internet olup, internete erisimin engellenmesi tedbirini

ifade oOzgirliigline bir sinirlama olarak gordiigiimiiz i¢in bu smirlamanin ilgili

Ozgiirligiin kapsamina uygun bir sinirlama olup olmadigini degerlendirmekteyiz.

[fade dzgiirliigiiniin ilk asamas1 olan “bilgi edinme” asamasinda bireyler kitlesel
veya bireysel iletisim araglarini kullanarak fikir ve kanaatlerini olusturmak igin

gerekli olan bilgiyi toplarlar. Bireylerin bilgiye erisimi engellendigi takdirde, hem

% Nitekim AIHS madde 10/1: ”Herkes ifade 6zgiirliigii hakkina sahiptir. Bu hak, kamu makamlari
tarafindan miidahale olmaksizin ve ulusal sinirlar dikkate alinmaksizin, gériislere sahip olma ve bilgi
ve disiinceleri edinme ve bunlari yayma 6zgiirliigiinii icerecektir. Bu madde, Devletlerin, radyo,
televizyon ya da sinema isletmeciliginin izne baglanmasi isteminde  bulunmalarini
engellemeyecektir.”; insan Haklari Evrensel Bildirgesi m.19: “Herkesin gériis ve anlatim ézgiirliigiine
hakki vardir. Bu hak, karismasiz gériis edinme ve herhangi bir yoldan ve hangi (ilkede olursa olsun
bilgi ve diisiinceleri arama, alma ve yayma 6zgdirltigiinii igerir.”

2 Kaya, a.g.e., sf.149.
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bilgi edinme haklar1 hem de haber verme ve genis anlamda iletisim Ozgiirliikleri

engellenmis olmaktadir®’.

Ifade 6zgiirliigiiniin bir diger asamas1 olan “diisiince” asamasimin i¢sel bir durum

olmasi sebebiyle her tiirlii miidahaleden uzak oldugu iddia edilmektedir?.

Ifade dzgiirliigiiniin “bilgiyi yayma” asamasinda ise, kitlesel veya bireysel iletisim

araglarindan edinilen bilgiyle olusturulmus diisiince baskalarina aktarilmaktadir®.

Ceza Genel Kurulu’nun 15.3.2005, 2004/8-201 Esas, 2005/30 Karar sayili
kararinda ifade Ozgiirliigli konusunda su yoruma varilmistir: “(...)Diisiincenin
olusabilmesi; kisinin bilgi kaynaklarina o6zgiirce ulasabilmesi, edindigi bilgileri
segebilmesi ve bunun i¢in de hukuksal olanaklarin ve giivencelerin bulunmasina
baghdr. Kuskusuz ki bunlar da yeterli degildir; ayrica bunlara uygun davranislarda
bulunabilme hakkimin varhigi da bireye/bireylere tamnmaldir. Ote yandan bu
davranmislarindan dolayt insanmin "kinanmamasi" da gerekmektedir... Nitelikli haklar
kategorisinde yer alan diigiince 6zgiirliigii yoniinden devlet, biri pozitif digeri negatif
olmak iizere iki yiikiimliiliik altindadir. Pozitif yiikiimliliigii uyarinca devlet, bu
ozgiirliigiin yasanabilecegi ortami hazirlamak; negatif yiikiimliliigii uyarinca ise
kabul edilen sinirlart igerisinde bu ozgiirliigiin kullanilmasina miidahale etmemek
durumundadir... Demokratik toplum olmanin olmazsa olmaz kogulu olan diisiince ve
diigtinceyi agiklama ozgiirliigiinii olanca genisligiyle benimseyen ve giivenceye alan,
toplum yasamimin geregi, tiim ozgiirliikler gibi, diizenleyici sinirlamalari, bireysel
hak ve ozgiirliiklerin kullanilmasinda islevsel kilan ve 6zgiirliigii kurumsallastirmayt
amaglayan yapisal, maddi ve igerik olarak da birey-toplum iliskisinde uzlasmay:
hedefleyen ozgiirliik anlayisi egemen kilindiginda, barig¢il toplumun temellerinden
biri de gergeklestirilmis olacaktir(...). "Ceza hukukunun gorevi ise", ortak 6zgiir
yasamin giivence altina alinabilmesi igin konulmas kesinlikle zorunlu olan yasaklar
koyup, bireylerin, hak ve ozgiirliiklerden, baris ve giivenlik i¢inde yararlanmalarin
saglamaktir(...) Ifadenin icerigine, ifadenin aciklanmasindaki oOzene, yapildigi

baglama, ac¢iklamayr yapamn toplumdaki konumuna ve amacina, agiklamanin

7 Kaya, a.g.e., sf.149.
8 Kaya, a.g.e., sf.150.
2 Kaya, a.g.e., sf.150.
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konusuna ya da hedef aldigi kisi veya gruba, diisiince ag¢iklamasinin potansiyel
etkisine, ifadeyi aciklayamn diigiincesini bagka kavramlarla dile getirebilmesinin
miimkiin olup olmadigina, uygulanan yaptirimin oranliligi ile potansiyel caydirici
etkisine, yargisal korumanmn etkililigine bakmak gerekmektedir(...)Toplumsal hayati
diizenleyen kurallar, uygulandigi toplumdaki kosullara gore yargi kararlariyla
anlam bulmaktadir(...) Bu baglamda zorlayici sosyal gereksinimlerden hareketle

konulan kurallar, demokratik toplum ilke ve gereklerine de uygun olmalidir(...)”

Internet, hem bireysel ve kitlesel bir iletisim aract hem de bilgiye erisim aracidir®®.
Ancak, ifade hiirriyetinin sonsuz ve smirsiz olmadig, kisith da olsa
sinirlandirilmasinin gerekecegi kabul edilmektedir®’. Ama bir web sitesine erisim
engellenmesi karar1 verildigi zaman bireylerin hem bilgiye erisim hakki hem de
iletisim hakki engellenmis olmaktadir. Bir tedbir niteliginde olan erigim
engellenmesi kararlariyla, kesin hiikiim olmadan temel hak ve hiirriyetlerin gegici
olarak sinirlanmasina sebep olunmakta, tedbirlere yonelik itiraz mekanizmalari
hakkiyla isletilememekte ve engellemeler kalici hale gelebilmektedir32. Iste bu gibi
durumlar da erisim engelleme tedbirlerinin ifade Gzgiirliigiinii aksatir boyutlarim

yansitmaktadir.

%0 Kaya, a.g.e., sf.150.

3! Bkz:Tiirk Sanayicileri ve isadamlari Dernegi (TUSIAD) Tarafindan Organize Edilecek Tiirkiye'de
internet Sitelerinin Erisiminin Engellenmesi Konulu Calistay icin Hazirlanan Tartisma Notlari, sf.22.
32 Kaya, a.g.e., sf.151.
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IKINCI BOLUM
5651 SAYILI KANUNA GORE ERISIMIN ENGELLENMESI

1.5651 SAYILI KANUNA GORE ERISIMIN ENGELLENMESI
SEBEPLERI*®

5651 sayilh kanun kapsaminda erisimin engellenmesi tedbirleri, kanunun
8.maddesinde smirli sayr prensibine bagl olarak sayilip, 26.09.2004 tarih, 5237
sayili TCK’ da yer alan intihara yonlendirme, ¢ocuklarin cinsel istismari, uyusturucu
veya uyarict madde kullanimini kolaylastirma, saglik icin tehlikeli madde temini,
miistehcenlik, fuhus, kumar oynanmasi i¢in yer ve imkan saglama suglar’®® ile
25.7.1951 tarih, 5816 sayili Atatiirk Aleyhine Islenen Suglar Hakkinda Kanunda yer

alan suglarin internet araciligiyla islenmesi halinde verilebilecektir.
A Intihara Yonlendirme

Intihar® Arapcadan gelme bir kelime olup, “bir kimsenin toplumsal ve ruhsal
nedenlerin etkisi ile kendi hayatina son vermesi” olarak tanimlanmaktadir®®. Tiirk
hukukunda intihar veya intihara tesebbiis fiilleri cezalandirilabilir degildir. 765 sayili
TCK intithara ikna etmeyi ve yardimda bulunmayr su¢ saymis, sugun

cezalandirilmasini intiharin gergeklesmesi sartina baglamisken, 5237 sayili TCK,

35651 sayili kanun disinda 7258 sayili Futbol ve Diger Spor Miisabakalarinda Bahis ve Sans Oyunlari
Duzenlenmesi Hakkinda Kanun’un(RG. 09.05.1959/10201) 5.maddesinde yer alan suglar ile belirli
kosullar altinda 5846 sayili Fikir ve Sanat eserleri Kanunu(31.12.1951/7981) Ek 4.maddesinde yer
alan sebeplerle erisim engelleme yoluna gidilebilecektir.

* By suglar hakkinda ayrintili bilgi icin bkz: Mehmet Emin, Artuk /Ahmet Caner, Yenidlinya /Ahmet,
Gokcen, Ceza Hukuku Ozel Hiikiimler, 15.basi, Ankara, Adalet Yayinevi, 2015.

» Diinya Saglik Orgiitiince yayinlanmis lilkelere gére intihar oranlari igin bkz: “List of countries by
suicide rate” https://en.wikipedia.org/wiki/List of countries by suicide rate (Erisim Tarihi:
16.12.15); TUIK tarafindan yayinlanan 2014 intihar verilerine gére “Oliimle sonuglanan intihar sayisi
2014 yilinda 3 bin 65 oldu. intihar edenlerin %74,3’in{i erkekler, %25,7’sini kadinlar olusturdu. Kaba
intihar hizi, yz bin nifus basina disen intihar sayisi olup, bu sayi 2014 yilinda yiz binde 3,97 oldu.
Diger bir ifade ile 2014 yilinda her yiz bin kisiden yaklasik dérdi intihar etti. Kaba intihar hizi illere
gore incelendiginde, 2014 yilinda kaba intihar hizinin en yiksek oldugu il yiiz binde 11,63 ile Tunceli
oldu. Tunceli ilini ylz binde 9,03 ile Bingdl ve yiiz binde 8,26 ile Edirne izledi. Kaba intihar hizinin en
dislik oldugu il ise ylz binde 1,06 ile Bartin oldu. Bartin ilini yliz binde 1,07 ile Cankiri ve yiiz binde
1,28 ile Bayburt izledi.”Bkz: http://www.tuik.gov.tr/PreHaberBultenleri.do?id=18626 (Erisim Tarihi:
16.12.15)

*http://www.tdk.gov.tr/index.php?option=com _gts&kelime=%C4%BONT%C4%BOHAR (Erisim
Tarihi:15.12.15)
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84.maddede, eskiden farkli olarak, bir kimseyi salt intihara yoOnlendirmede

bulunmay1 su¢ saymis, ancak intihar gerceklestiginde ise, cezay1 aglrlastlrm1$t1r37.

5237 sayilh TCK’nin 84.maddesinin birinci fikrast su sekildedir: “Baskasini
intihara azmettiren, tesvik eden, baskasinin intihar kararimi kuvvetlendiren ya da
baskasinin intiharina herhangi bir sekilde yardim eden kisi, iki yildan bes yila kadar
hapis cezasi ile cezalanduilir.”. Intihara yonlendirmenin, baskasmi intihara
azmettirme, tesvik etme, intihar kararini1 kuvvetlendirme veya intiharma yardim
etmek bicimimde tezahiir edebilmesi géz Oniine alindiginda, internetin hem bir
iletisim, hem de bilgiye erisim aract olarak intihara yonlendirme sugunun

islenebilmesi icin kullaniimasi miimkiindiir®.

Intihara meyleden insanlar sorunlarini baskalariyla paylasmaktan cekinmektedirler.
Bu kisiler, kimliklerini rahatca gizleyebildikleri interneti ya bu diisiincelerini
gerceklestirmek ya da bu diisiincelerinden kurtulmak i¢in kullanabilirler®®. Bu durum
gdz Oniine alindifinda internette intihara tesvik amacl erisim saglayan internet
sitelerinin varliginin tehlike boyutu daha iyi anlasilabilmektedir®’. Bu yiizden 5651
sayilt kanunun 8. maddesi ile TCK’da yer alan intihara yonlendirme sugunun internet
araciligiyla islenmesi halinde erisim engellenmesi tedbiri verilebilecegi diizenlemesi

kabul edilmistir.
B.Cocuklarm Cinsel Istismari

TCK’nin 8.maddesine gore cocuk, heniiz on sekiz yasimni doldurmamis kisidir.
Buna gore on sekiz yasindan kiigiik kisilere karsi gerceklestirilecek cinsel
dokunulmazlig1 ihlal boyutundaki davranislar “cocuklarin cinsel istismar1” olarak
degerlendirilecektir. Cocuklarin cinsel istismart sucu 5237 sayilih TCK’nin

103.maddesinde diizenlenmis ayr1 bir sug olarak kabul edilmistir.

37 Zeki, Hafizogullari/ Muharrem, Ozen, Tiirk Ceza Hukuku Ozel Hiikiimler Kisilere Karsi Suglar,
Ankara, USA yayincilik, 2010, sf.60.

38 Kaya, a.g.e., sf.89.

3 Kaya, a.g.e., sf.90.

** Bunlardan dijital oyunlarin cocuklar Gzerine etkisini arastiran arastirma icin bkz: Aysen, Giircan/
Serdar Ozhan, “Dijital Oyunlar ve Cocuklar Uzerindeki Etkileri”,
http://ailetoplum.aile.gov.tr/data/5429366a369dc32358ee2a92/dijital oyunlar ve cocuklar uzerin
deki_etkileri_rapor.pdf (Erisim Tarihi: 16.12.15)
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Cinsel istismar sucunda gergeklestirilen hareketlerin cinsel arzularin tatminine
yonelik, failin ulagsmak istedigi sonuca uygun ve objektif olarak sehevi nitelikte
olmas1 yeterli olup41, ayrica failin magdura temasta bulunmasi sart degildir.
Dolayisiyla bu sugun internet aracilifiyla da islenmesi miimkiindiir. Iste internet
araciligiyla islenen cinsel istismar faaliyetleri kapsaminda 5651 sayili kanun uyarinca

erisimin engellenmesi karar1 verilebilecektir.

Cocuklarin cinsel istismar1 bakimindan “cocuk pornografisi” {izerinde ayrica
durmak lazimdir*? Bu husus BM tarafindan 25.05.2000 tarihinde kabul edilen
“Cocuk Haklarma Dair Sozlesmeye ek Cocuk Satisi, Cocuk Fahiseligi ve Cocuk

Pornografisi ile ilgili Ihtiyari Protokol”de de ayrica vurgulanmistir. Cocuk

*! Ali, Parlar/ Meltem, Banko, 6545 saylli Kanun ile Yapilan Degisiklikler Cercevesinde Cinsel Suglar,
1.basi, Ankara, Adalet Yayinevi, 2014, sf.100.

2 Cocuk pornografisi ile ilgili olarak Yargitay’in 5. Ceza Dairesinin 2010/2024 Karar, 2010/6003 esas
numaral kararina gore: “Cocuk pornografisi, hayvanlarla yapilan cinsel davranislar ve dogal olmayan
yoldan yapilan davranisiara iliskin ¢cok sayida resim ve video kaydini telefon, hafiza karti ve CD’lerde
depolama ve bulundurma sugundan sanik M. R.’nin yapilan yargilanmasi sonunda; atili suglardan
mahkamiyetine dair, Ankara Dérdiincii Asliye Ceza Mahkemesi’nden verilen 25.12.2009 giin ve
2009/1169 Esas, 2009/1511 Karar sayili hitkmiin siiresi icinde Yargitay’ca incelenmesi sanik miidafii
tarafindan istenilmis oldugundan dava evraki C.Bassavciligi'ndan tebligname ile Daireye
gonderilmekle incelenerek geregi diisiiniildii:

Karar: Yapilan yargilamaya, toplanan delillere, mahkemenin sorusturma sonuglarina uygun olarak
olusan kanaat ve takdirine gére sair temyiz itirazlari yerinde gériilmemistir.

Ancak;

Olay tarihinde N... Hastanesi ‘nde bulunan erkek tuvaletine giren sanigin yan tarafta bulunan bayan
kabininin alt kismindan kamera kaydi yapabilen cep telefonunu uzatip burada bulunan magdurenin
goriintiilerini kaydettigi sirada yakalanmasi lizerine baslatilan adli sorusturma sirasinda, lzerinde
bulunmasi nedeniyle el konulan cep telefonunun dahili hafizasi ile bu telefonda takili bulunan 2 adet
SD kart icerisinde toplam 236 adet pornografik goriintiiden 10 adedinin ¢ocuklarin kullanildigi video
goriintiilerinden olustugu, yine hayvanlarla insanlarin cinsel iliskiye girdiklerini gésteren 2 adet video
goriintlisii bulundugu, keza ist aramasi sirasinda bulunan ve lzerlerinde <liseliler, siibyanlar> gibi
ibareler yazili 6 adet CD’nin de miistehcenlik icerdigi CMK yeminli bilirkisisi ve bilisim suglari uzmani
tarafindan tespit edilmis olmasina nazaran, 5237 sayih TCK’nin 226/3. maddesinde ¢ocuklarin
kullanildigi miistehcen gériintii, yazi veya sézleri iceren iiriinlerin llkeye sokulmasi, ¢ogaltiimasi,
satisa arzi, satisi, nakli, ihraci veya baskalarinin kullanimina sunulmasinin yaninda, bu (iriinlere olan
talebin azaltiimasinin da ¢ocuklara koruma saglayacagdi diisiiniilerek, kasith olarak yapilan bireysel
amacli bulundurma ve depolamanin da su¢ sayildidi, bu nedenle sanigin olusa uygun olarak isledigi
kabul edilen ve miistehcen gériintiilerin miktarina, niteligine ve kayit bicimine gére uzun siire
icerisinde ve kasten yapildigi anlasilan <gocuk pornografisi ve hayvanlarla yapilan cinsel davranislara
iliskin resim ve video kaydini dijital ortamda depolama ve bulundurma> fiilinin kisisel amagh dahi olsa
5237 sayili TCK’nin 44. maddesi yoluyla ayni Yasa’nin 226/3. maddesine uyan sugu olusturdugu
goézetilmeden segimlik hareketlerden her birinin ayri su¢ olusturdugu kabul edilerek sanik hakkinda
ayrica 226/4. madde ile uygulama yapilmak suretiyle fazla ceza tayini,

Sonug: Kanuna aykiri ve sanik miidafiinin temyiz itirazlari bu nedenle yerinde gériilmiis oldugundan,
hiikmiin 5320 sayili Kanun’un 8/1. maddesi gézetilerek CMUK’nin 321. maddesi uyarinca
BOZULMASINA, 06.07.2010 tarihinde oybirligi ile karar verildi.”
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pornografisi bu protokoliin 2.maddesinin birinci fikrasinda “cocugun gercekte veya
taklit suretiyle bariz cinsel faaliyetlerde bulunur sekilde herhangi bir yolla teshir
edilmesi veya ¢ocugun cinsel uzuvlarinin, agirlikli olarak cinsel amag giiden bir
sekilde gosterilmesi” seklinde tanimlanmistir. Cocuk pornografisinin en biiyiik
ulasim yerinin internet olmasi dolayisiyla®®, bunun g¢ocuklarin cinsel istismari
cercevesinde degerlendirilip, 5651 sayili kanuna gore ilgili icerikleri paylagan, sunan,

erisime agan internet sitelerinin engellenebilmeleri cok dnemlidir.

Ancak cocuklarin cinsel istismar1 sugunun internet araciligiyla islendiginin tespiti
bakimindan bazi sorunlarla karsilasilabilmesi miimkiindiir. Bunlardan ilki ilgili
igerikteki kisinin ¢ocuk olup olmadiginin tespitinin zorlugudur44. Kanaatimce bu
noktada yapilmasi gereken sudur: suga maruz kalan kisinin ¢ocuk olup olmadiginin
tespitinde slipheye diisiilmesi durumunda, eger goriintiiniin magdurun ¢ocuk olarak
diisiiniilmesi amaciyla servis edildigi objektif olarak anlasilabiliyorsa, ¢ocuklarin

cinsel istismar1 kapsaminda erisim engelleme karar1 verilebilmelidir.

Karsilagilabilecek bir diger problem ise, temsili goriintiiler baglaminda ortaya
cikmaktadir. Bilisim teknolojileri kullanmilarak gercekle ayirt edilemeyecek
gorlntiiler olusturulabilmesi dolayisiyla ortaya c¢ikan goriintiiler hakkinda erigim

engellenmesi tedbiri karari verilip verilemeyecegi tartismalidir®. Kanaatimce, erisim

i “Cocuk pornografisi sinir olmaksizin internet vasitasi ile bitin diinyada artis géstermektedir. BM

Cocuklarin Satisi, Cocuk Fuhsu ve Cocuk Pornografisi 6zel raportéri Najat Maalla M’jid’in 2009
tarihinde BM igin hazirladig raporda su carpici rakamlar ortaya cikmaktadir: internette herhangi bir
anda 750 000 kisi ¢cocuk pornografisi icerikli site aramasi yapiyor. 2001-2004 yillari arasinda ¢ocuk
pornografisi icerikli site sayisi yaklasik 2 kat artarak 480 000%e ulasmistir. Cocuk pornografisi
magduru ¢ocuklarin sayisi 10 000 ile 100 000 arasinda tahmin edilmektedir. Cocuk pornografisi
gorunttsi bulunduran sahislarin yaklasik % 20’si 3 yasindan kiicliik bebeklerin ve c¢ocuklarin
pornografik goriintllerine sahipler. Cocuk pornografisi gérintiisii bulunduran sahislarin yaklasik %
80’'i 6-12 yas arasi g¢ocuklarin pornografik gorintiilerine sahipler. Cocuk pornografisi goriintiisi
Uretenlerin cogunlugu magdur cocuklar tarafindan taninmaktadir. Bu sahislarin 1/3’Gnden ¢ogu aile
yeleridir ve ¢ocuk pornografisi géruntileri bulundurmaktan suclu bulunanlarin 1/3’tinden fazlasi da
magdur cocuk ile birlikte yasayan kisilerdir. Cocuk pornografisi gorlintlisi bulunduranlarin %
50’sinden fazlasi evinde, isyerinde veya sosyal gevresinde internet baglantisi olan kisilerdir.” Bkz:
Muhammet Ali, Akyel, “Cocuklarin internet Ortaminda Cinsel istismarinin Onlenmesi Konusunda

Yapilacak Faaliyetler”,
sf.11.http://anibal.meb.k12.tr/meb iys dosyalar/41/02/365171/dosyalar/2014 12/31022723 cocu
klarin internet ortaminda cinsel istismarinin _onlenmesi_ muhammet ali akyell.pdf (Erisim

Tarihi:16.12.2015)
4 Kaya, a.g.e., sf.97.
4 Kaya, a.g.e., sf.97.
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engellenmesi karar1 verilebilecek alani genis olarak yorumlarsak, bu tedbirden elde
edecegimiz fayda karsisinda daha biiyiik bir fayday1 kaybedebiliriz. Bu daha biiyiik
faydayr ifade Ozgiirliigiiniin  Olgiisiiz  bicimde  sinirlandirilmas1  olarak
degerlendirebiliriz. Bu ylizden temsili goriintiiler dolaysiyla erisim engelleme tedbiri

verilmemesi daha yerinde olur.
C.Uyusturucu veya Uyaric1 Madde Kullanilmasini Kolaylagtirma

TCK’nin 190.maddesi uyusturucu ve uyarici madde kullaniminin yayginlagsmasini
onlemek i¢in uyusturucu veya yarict madde kullanimini kolaylastirmak ve kullanimi

O0zendirmek fiillerini su¢ olarak kabul etmistir.

Belirli dozda alindig1 zaman; kisinin sinir sistemi iizerinde etkide bulunan, akli,
fiziki ve psikolojik dengesini bozan, fert ve toplum icerisinde iktisadi ve sosyal
cokiintii meydana getiren, aliskanlik ve bagimlilik yapan, kanunlarin kullanilmasini,
bulundurulmasini ve satisin1 yasakladigi narkotik ve psikotrop sozciikleriyle de

tammlanan maddelere uyusturucu madde denir*®,

TCK’nin 190.maddesinde belirtildigi gibi uyusturucu veya uyarict madde
kullanilmasimi kolaylagtirmak i¢in; 6zel yer, donanim veya malzeme saglayan,
kullananlarin yakalanmalarin1 zorlastiracak Onlemler alan, kullanma yontemleri
konusunda bagskalarina bilgi veren kisi, bes yildan on yila kadar hapis cezasi ile
cezalandirilacaktir. Ayrica uyusturucu veya uyarict madde kullanilmasini alenen
6zendiren veya bu nitelikte yayin yapan kisi, bes yildan on yila kadar hapis cezasi ile
cezalandirilir. Bu su¢ olusturan hareketlerden 6zellikle uyusturucu veya uyarici
madde kullanilmasimi kolaylastirmak i¢in kullanma yontemleri konusunda bilgi
vermek ve uyusturucu veya uyarict madde kullanilmasini alenen 6zendirmek veya bu
nitelikte yayin yapmak fiilleri internet araciligiyla islenebilecek fiillerdir. Dolayisiyla
internet araciligiyla islenen bu suglar kapsaminda 5651 sayili kanun uyarinca ilgili

internet siteleri hakkinda erisim engelleme karar1 verilebilecektir.

4 “Uyusturucu Maddeler Hakkinda Genel Bilgi”, Uyusturucu ve Kimyasal Maddeler Gumrikler
Muhafaza Genel Mudurligi Kagakgilikla Miicadele Daire Baskanhgi 2003 Yili Baskil Kitapgik, sf.2.
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D.Saglik I¢in Tehlikeli Madde Temini

5237 sayili TCK’nin 194. Maddesinde tehlike olusturan maddelerin ¢ocuklara, akil
hastalarina veya u¢ucu madde kullananlara verilmesi veya bu tiir kisilerin tiiketimine
sunulmasi sug¢ sayilmigtir. 5651 sayili kanun da bu sugun internet ortaminda yapilan
yayinlarla islenmesi durumunda erisimin engellenmesi karar1 verilebilecegi

diizenlemesini yapmustir.

194. maddenin gerekgesinde tehlikeli maddenin tanimima yer verilmemekte,
yalnizea “...Bu sucun konusu, alkollii icki ve titiin mamiilleri gibi, saghk igin
tehlikeli olan her cesit maddedir. Bu bakimdan, insanda bagimlilik yaratmasi ve
saglik icin tehlikeli olmast dolayisiyla tiner gibi kimyasal maddeler de bu sugun
konusunu olusturur... ”denmektedir. Bakildiginda saglik i¢in tehlikeli madde temini
sucunun internet iizerinden islenmesi pek miimkiin géziikkmemektedir. Nihayetinde,
bu sugun olusmasi icin saglik icin tehlikeli olabilecek maddelerin ¢ocuklara, akil
hastalarina veya ugucu madde kullanicilarina verilmesi veya tiikketime sunulmasi
gerekmektedir. Bu sebeple, internetin bu sugta yalnizca ara¢ olarak kullanilabilmesi
miimkiindiir*’. Dolayisiyla saglik icin tehlikeli madde temini sugunun internet arag
kilinarak islenmesi durumunda, erisim engelleme sebebinin konusuz kalmamas i¢in
hiikiim bu su¢ yoniinden genis yorumlanmali, internet ara¢ kilinarak islenen bu sug

dolayisiyla erisim engelleme tedbiri uygulanabilmelidir.

E.Miistehcenlik

"% olarak tanimlanan ve

TDK tarafindan “Acik sacik, edebe aykiri, yakisiksiz
TCK’da 226.maddede diizenlenen miistehcenlik su¢u kapsaminda da 5651 sayili
kanun uyarinca erisimin engellenmesi karar1  verilebilecektir. TCK’nin
226.maddesinde miistehcenlik sucunun internet araciligiyla islenmesine yonelik
olarak; bir ¢ocuga miistehcen goriintii, yaz1 veya sozleri igeren Uriinleri veren ya da

bunlarin igerigini gdsteren, okuyan, okutan veya dinleten, bunlarin igeriklerini

cocuklarin girebilecegi veya gorebilecegi yerlerde ya da alenen gosteren,

i Kaya, a.g.e., sf.102.
8 http://www.tdk.gov.tr/index.php?option=com gts&kelime=M%C3%9CSTEHCEN (Erisim Tarihi:
16.12.15)
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goriilebilecek sekilde sergileyen, okuyan, okutan, sdyleyen, sdyleten, bu iiriinleri,
icerigine vakif olunabilecek sekilde satisa veya kiraya arz eden, bu iiriinleri, bunlarin
satigina mahsus aligveris yerleri disinda, satisa arz eden, satan veya kiraya veren, bu
tirlinlerin reklamin1 yapan, miistehcen goriintii, yazi veya sozleri basin ve yayin yolu
ile yaymlayan veya yaymlanmasina aracilik eden kisilerin cezalandirilacagini
buyurmustur. Madde ayrica miistehcen goriintii, yazi veya sozleri igeren Uriinlerin
tiretiminde ¢ocuklar1 kullanan kisilerin, bu iriinleri iilkeye sokan, ¢ogaltan, satisa arz
eden, satan, nakleden, depolayan, ihra¢ eden, bulunduran ya da baskalarin
kullanimina sunan kigilerin, siddet kullanilarak, hayvanlarla, 6lmiis insan bedeni
tizerinde veya dogal olmayan yoldan yapilan cinsel davraniglara iliskin yazi, ses veya
goriintiileri igeren iriinleri iireten, lilkeye sokan, satisa arz eden, satan, nakleden,
depolayan, bagkalarinin kullanimina sunan veya bulunduran kisilerin ve bu
kapsamdaki firiinlerin igerigini basin ve yaym yolu ile yaymlayan veya
yayinlanmasima aracilik eden ya da ¢ocuklarin goérmesini, dinlemesini veya

okumasini saglayan kisilerin de cezalandirilacaklarin1 buyurmustur.

Miistehcenligin kanun nazarinda bir tanimi olmayip, miistehcenlik doktrinde
erotizm ve pornografi olarak ayrilmaktadir. Erotizm, siddet icermeyen, asagilayici
olmayan ve rizaya dayali cinsel aktivitelerin s6zsel ya da gorsel temsili olarak
tanimlanirken, pornografi ise cinsel organlarin uyarilmis bi¢cimleriyle dile getirilmesi
veya gosterilmesi olarak tammlanabilir®. Tim bu davramslar TCK’daki
miistehcenlik suguna dahil edilip bu kapsamda erisim engellenmesi tedbiri
verilebilecektir®. Soyut bir anlam ifade edip, yasal tanimi olmayan miistehcenlik
kavrami karsisinda TiB’in miistehcenlik nedeniyle re’sen erisimin engellenmesi

karar1 verebilmesi ise elegtirilmektedirM.

* Melih, Yiriisen, “Pornografiyi ifade Ozgiirligii Baglaminda Diisiinmek”, Liberal Diisiince Dergisi- AB
Sirecinde ifade Ozgiirligiini Yeniden Diisiinmek, S.24, 2001, (sf.23-40), sf.27.

> 01 Mart 2010 tarihinde vayinlanan verilere gére 5651 sayili Kanun kapsaminda Telekomiinikasyon
iletisim Baskanligi tarafindan alinan erisimin engellenmesi kararlarinin sebeplerinin %69.35’lik kismini
mistehcenlik olusturmaktadir.

>t Kaya, a.g.e., sf.109.
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F.Fuhus

5237 sayili TCK’nin 227.maddesinin birinci fikras1 gere§ince c¢ocugun fuhsa
tesvik edilmesi, fuhus yolunun kolaylastirilmasi, bu amaglarla tedarik veya
barindirma yapilmast veya c¢ocugun fuhsuna aracilik edilmesi fiilleri
cezalandirilmaktadir. ikinci fikraya geldigimizde ise yetiskinlerin fuhsa tesvik
edilmesi, bu yolun kolaylastirilmasi, aracilik edilmesi veya yer temin edilmesi fiilleri
cezalandirilmaktadir. Bu fikralarda diizenlenen fuhsa tesvik, aracilik etme fiillerinin
internet araciligiyla islenmesi miimkiin olup, bu durumda 5651 sayili kanun

geregince erisim engellenmesi karar1 verilebilecektir.

Fuhsa tesvik ve aracilik fiilleri daha ¢ok arkadaslik, ¢copgatanlik, sohbet siteleri gibi
sosyal ag siteleri kullanilarak islenmektedir. Bu fiillerin gizli olarak yapilmasi

dolayistiyla sugun islendiginin tespiti zorlagsmaktadir®,
G.Kumar Oynanmast i¢in Yer ve iImkan Saglama

Kumar, TCK m.228/f.4’te “ kazan¢ amaciyla icra edilen ve kar ve zarari talihe
bagli olan oyunlar” olarak tanimlanmis olup, kumar oynanmasi i¢in yer ve imkan
saglama sucunun internet araciligiyla islendigi konusunda yeterli siiphe bulunmasi

durumunda 5651 sayili kanun uyarinca erigimin engellenmesi karar1 verilebilecektir.

Bu su¢ Tiirkiye’de kumarhanelerin yasak olmasi sebebiyle, online kumarhaneler
aracilifiyla kendine yer bulmaktadir. Tiirkiye'de internet iizerinden kumar ve bahis
oynayanlarin sayist 1.5 milyonu buldugu, Milli Piyango Idaresi'ne gére Tiirkiye'de
online casinolarin yillik cirosunun 1 milyar dolara ulasmis oldugu belirtilmektedir.
Ingilizlerin Tiirkiye'de yaptigi bir arastirmaya gore ise bu rakam 5 milyar dolari

bulmaktadir®®.

52

Kaya, a.g.e., sf.112.
>>Bkz: ATO'dan "Sanal tuzak: internet kumarhaneleri" Raporu,
http://www.atonet.org.tr/yeni/index.php?p=243&I=1 Erisim Tarihi (16.12.15)
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H.Atatiirk’iin Hatirasina Alenen Hakaret Edilmesi veya Soviilmesi

5651 sayili kanun uyarinca, 5816 sayili “Atatiirk Aleyhine Islenen Suglar
Hakkinda Kanun” da yazili iki farkli su¢ olan Atatiirk’{in hatirasina alenen hakaret
edilmesi veya soviilmesi ile Atatiirk’li temsil eden heykel, biist veya abidelerin veya
Atatiirk’in  kabrinin tahrip edilmesi, kirilmasi, bozulmasi veya kirletilmesi
suclarindan yalnizca ilkinin internet araciligiyla islenmesi miimkiindiir ve bu
kapsamda internete erisimin engellenmesi karar1 verilebilecektir™®. 5651 sayili
kanunda diizenlenen bu engelleme sebebi tek ideolojik engelleme sebebi olmasindan

dolay: elestirilmektedir®>.

11.5651 SAYILI KANUNA GORE ERISIMIN ENGELLENMESI
YONTEMLERI

A .Erisim Engelleme Islemlerinde Kullanilan Baslica Teknikler

1.Alan Adindan Erisim Engelleme

Bu yontemde, alan adi sunucularinda (Domain Name System - DNS) ilgili alan
adina erisim kapatilarak Internet sitesine erisim engellenmektedir. Alan adi (Domain
Name), web sitesinin Internet'teki ad1 ve adresidir. Alan adlar1 IP adresi denilen,
bilgisayarlarin (sunucularin/serverlarin) birbirini tanimasmni saglayan numara

sisteminin daha basitlestirilmis ve akilda kalmasi i¢in kelimelerle ifade edilmis

halidir®®.
2.IP(Internet Protocol) Adresinden Erisim Engelleme

Bagbakanlik tarafindan cikarilan “Internet Ortammda Yapilan Yaymlarin

Diizenlenmesine Dair Usul ve Esaslar Hakkinda Yonetmelik”’in®" 3. maddesinin h

5816 sayill Kanuna muhalefet dolayisiyla Youtube internet sitesine erisim pek ¢ok defa
engellenmistir. Bu konuda bkz:

https://tr.wikipedia.org/wiki/YouTube%27a T%C3%BCrkiye%27den eri%C5%9Fimin_engellenmesi
(Erisim Tarihi:17.12.15)

> Kaya, a.g.e., sf.117.

*® https://tr.wikipedia.org/wiki/Alan ad%C4%B1 (%C4%BO0nternet) (Erisim Tarihi: 17.12.15)

*’RG. 30.11.2007/26716
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bendinde IP adresi; belirli bir aga bagh cihazlarin birbirini tanimak, birbirleriyle
iletisim kurmak ve birbirlerine veri yollamak i¢in kullandiklari, internet Protokolii
standartlarina gore verilen adres olarak tanimlanmustir. Internet’e baglanan her
bilgisayarin mutlaka bir IP (Internet Protokol) adresi vardir. IP adresi, noktalarla
ayrilan dort rakamdan olusur®®. Ornegin, 212.168.103.188.

IP adresinden yapilan erisim engellemede, yonlendiricilerde erisim listesi (Access
list) yazilarak ilgili IP adresine erisim engellenir. Bir IP adresinde birden fazla alan
adina ait igerikler bulunabilir. IP adresinden erisim engelleme yapildiginda, o IP
adresinde yer saglanan biitiin alan adlarina birden erisim engellenmis olacaktir. Bu
yiizden, IP adresinden erisim engelleme o adreste sadece bir alan ad1 bulunmadig
durumlarda veya bunun belirlenemedigi durumlarda kullanilmasi problem teskil
edebilir. Baska bir ifadeyle, bir Internet sitesinde sug teskil eden igerik nedeniyle IP
adresinden erisim engelleme karar1 verilir ve s6z konusu site alan ad1 yaninda IP
adresinden de erisime engellenirse ayn1 IP adresi lizerinde yer alan ve herhangi bir

suc teskil etmeyen pek ¢ok site engellenmis olacaktir™.

3. Nesne Tabanli (URL) Erisim Engelleme

Internet adreslerinin ismi URL’dir. (Uniform Resource Locator) Terim, “standart kaynak
bulucu” olarak Tiirkceye gevrilebilir. URL bir Internet sitesindeki herhangi bir konunun
bulundugu tam Internet adresi olarak ifade edilebilir. http:/www.tib.gov.tr adresinde
hukuksal diizenlemelerin yer aldigi http://www.tib.gov.tr/kanun_yonetmelik.html sayfasi
URL’ye &rnek olarak verilebilir. Bir Internet sitesinin yalnizca sug iceren sayfasinin erisime
engellenmesi, gerek hakkaniyet gerekse ol¢iiliiliik ilkesinin bir geregidir. Ancak, bu yontem
teknik olarak miimkiin olmakla birlikte uygulanmasi olduk¢a zor ve maliyetlidir. Bu yontem,

ayrica Internet trafiginin hizinin yavaslamasina neden olur®.

B.Erisim Engelleme Karar1 Vermeye Yetkili Merciler
1.Adli Merciler

> Dogan, Kiling, “Tiirk Hukukunda ve Mukayeseli Hukukta internet Sitelerine Erisimin Engellenmesi
ve ifade Hirriyeti”, Gazi Universitesi Hukuk Fakiiltesi Dergisi, C.14, S.2, 2010, sf.(408-454), sf.408.
> Kiling, a.g.m., sf.409.

60 Kiling, a.g.m., sf.409.
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5651 sayili kanunun 8.maddesinin ikinci fikrasi uyarinca, erisimin engellenmesi
karari, sorusturma evresinde hakim, kovusturma evresinde ise mahkeme tarafindan
verilir. Sorusturma evresinde, gecikmesinde sakinca bulunan hallerde Cumhuriyet
savcist tarafindan da erisimin engellenmesine karar verilebilir. Bu durumda
Cumhuriyet savcisi kararini yirmidort saat iginde hakimin onayina sunar ve hakim,
kararini en gec yirmidort saat icinde verir. Bu siire i¢inde kararin onaylanmamasi
halinde tedbir, Cumhuriyet savcisi tarafindan derhal kaldirilir. Koruma tedbiri olarak
verilen erisimin engellenmesine iliskin karara 4/12/2004 tarihli ve 5271 sayil1 Ceza
Muhakemesi Kanunu hiikiimlerine gére itiraz edilebilecektir. Ayrica TiB’e
yiiriitiilmek icin gonderilen kararlara karsi TIB de yine kanun uyarinca itiraz
edebilecektir. Bunun disinda ilgililer-menfaati etkilenen kisiler- de yine Ceza
Muhakemesi Kanunu hiikiimlerine gore erisim engelleme kararlarina itiraz

edebilecektir

2.Telekomiinikasyon Iletisim Baskanlig1

5651 sayili kanunun 8. maddesinin dordiincii fikrasinda belirli sartlarin bulunmasi
halinde Telekomiinikasyon Iletisim Baskanlhigi’'na Internet sitelerine erisim
engelleme yetkisi verilmistir. Bagkanligin erisim engelleme karar1 verebilmesi igin,
kanunda belirtilen suclarin islendigine iliskin yeterli siiphe sebebi bulunan internet
sitesinin yer veya icerik saglayicisinin yurt disinda bulunmasi gerekir. Ote yandan,
Internet Ortaminda Yapilan Yaymlarin Diizenlenmesine Dair Usul ve Esaslar
Hakkinda Yonetmeligin 14. Maddesinin birinci fikrasina gore Baskanlik, 5237 sayili
Tiirk Ceza Kanununda diizenlenen g¢ocuklarin cinsel istismar1 veya miistehcenlik
suglarinda Internet sitesinin igerik veya yer saglayicis1 yurt iginde olsa bile 24 saat
icinde hakim onayina sunulmak sartiyla erisim engelleme karari verebilir. TIB
tarafindan re’sen alinan erisim engelleme kararlarina nasil itiraz edilecegine dair bir
hiikiim kanunda yer almamaktadir. Ancak s6z konusu islemlerin birer idari islem
olmasi sebebiyle, islemin iptali i¢in 2577 sayili Idari Yargilama Usulii Kanununda®*

Ongoriilen esaslara gore iptal davasi agilmasi miimkiindiir®.

1 RG. 20.01.1982/17580
62 Kaya, a.g.e., sf.125.
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Erisimin engellenmesi gibi bir konuda hem adli makamlari, hem idari makamlari
yetkilendirmek yerinde goriillmemektedir. Buna ragmen hukuka aykiri igerige iliskin
ivedi hareket etme zorunlulugu oldugu i¢in bu tiir yetiler demokratik bir¢ok diizende

TIB gibi idari makamlara verilmistir®.

C.Erisimin Engellenmesi Usulii

1.Adli Mercilerce Erisimin Engellenmesi

5651 sayili kanunun 8.maddesinin iiclincii fikras1 geregince adli makamlar
tarafindan erisim engelleme karar1 verildigi zaman, karar, karar1 veren hakim,
mahkeme veya cumhuriyet savcisi tarafindan geregi yapilmak iizere TiB’e
gonderilecektir. TIB bu baglamda erisim engelleme kararlarinmn icrasinin yapildig
yerdir. Erisim engelleme kararlari da TIB tarafindan erisim saglayicilara
gonderilecektir. Uygulama Yonetmeligi m.16/f.3’e gore erisimin engellenmesi
kararlarina iligkin bilgiler, Baskanlik¢a ilgili erisim saglayicilara elektronik ortamda
bildirilir ve kararlarin geregi erisim saglayicilar tarafindan derhal ve en ge¢ kararin
bildirilmesi anindan itibaren yirmiddrt saat i¢inde yerine getirilir.

Adli mercilerce alinan erigsim engelleme kararlariin yerine getirilmemesi halinde,
erisim saglayicilarin sorumlular1 hakkinda 6 ay ile 2 yil aras1 hapis cezas1 verilecegi
diizenlenmistir®.

Koruma tedbiri olarak verilecek erisim engelleme kararlarinda, Internet Ortaminda
Yapilan Yaymlarin Diizenlenmesine Dair Usul ve Esaslar Hakkinda Yonetmelik
hiikiimleri geregi, erisim engelleme kararlarinda tedbirin hangi sug icin istendigi ve
suca iligkin yeterli sliphelerin neler oldugu hususuna yer verildikten sonra, hakkinda
erisimin engellenmesine karar verilen sitenin alan adi ile konusu sug teskil eden
icerigin bulundugu kismin internet adresine yer verilmesi gerekmektedir. Ayrica,
kararda erisim engelleme yontemi olarak IP bazinda mi1 yoksa alan adi bazinda mu
engelleme yapilacagi da belirtilecektir.

Bakildiginda, erisimin engelleme kararinin ne sekilde ve hangi yontemle alinacag

konusunda adli mercilere takdir hakki taninmis olmaktadir. Cumhuriyet Savcisi,

63 Kaya, a.g.e., sf.121; Memis, a.g.m., sf.175..
*Bkz: internet ortaminda yapilan yayinlarin diizenlenmesine dair usul ve esaslar hakkinda
yonetmelik”(uygulama yénetmeligi) m.16/f.2.
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hakim veya mahkeme, sug teskil eden igerigi barindiran sitenin sadece belirli bir alt
alan adina veya belirli bir adresine yonelik erisim engelleme (kismi engelleme)
karar1 verebilecegi gibi, sitenin tamamini kapsayacak sekilde alan adinin tliimiine
yonelik bir erisim engelleme (tamamen engelleme) karar1 da verebilecektir®™. Bu
bakimdan, hukukun evresel bir prensibi olan orantililik ilkesi geregi®, koruma
tedbiri niteliginde olan erisim engelleme kararimin, tedbirden beklenen amag ile
orantil1 olmasi acisindan, sug teskil eden igerigin engellenmesi i¢in zorunlu olmadigi
siirece alan adinin tamamina yonelik erisim engelleme karar1 verilmemesi gerekir.
Eger suc icerikli bilgi veya veriler nedeniyle sadece belirli sayfalarin erisime
kapatilmasiyla tedbirden beklenen amaca ulasilabildigi halde internet sitesinin
tamamina yonelik bir erisim engelleme karar1 verilmesi kuskusuz orantisiz ve amaci
asan bir tedbir olacaktir. Ornegin, alt alan ad1 bazl1 hizmet veren sitelerde, sadece bir
alt alan adi altinda yer alan igerik nedeniyle alan adinin tamamen eriseme
kapatilmasi orantisiz bir tedbir olacagi gibi, igerigi sug teskil etmeyen diger alt alan
adlar altinda yayin yapan kisilerin iletisim 6zgiirliigiinii de kisitlamis olacaktir. Yine
ayn1 sekilde, bir sitenin sadece bir sayfasinda yer alan igerik nedeniyle sitenin
tamamina iligkin erisim engelleme karar1 da orantisiz olacaktir. Bu bakimdan, igerik
itibariyle sadece belirli alt alan adlariin veya internet adreslerinin engellenmesiyle
sonu¢ elde edilemeyecek nitelikte, biliylikk bolimii su¢ olusturan sitelerde
basvurulacak son yontem olarak alan adinin tamami engellenmelidir. Aksi halde,

kismi engelleme ile amaca ulagilmast miimkiin oldugu halde tamamen engelleme

& ilker, Atamer, "5651 sayili kanun cercevesinde erisim engelleme kararlari", Bilisim ve Hukuk
Dergisi, S.7, Ankara, 2008, sf.35.

%6« . Ceza yargilamasinin énemli bir dayanagdi olan él¢iiliiliik ilkesi; birey yarari ile kamu yararinin
dengelenmesi anlamina gelmektedir... Oranlilik ilkesi 5651 Sayili Yasanin 8. Maddesi yaninda; bir ceza
muhakemesi hukuku islemi niteliginde olan her tiirlii “erisimin engellenmesi” karari (6rn. Blogger’in
erisime engellenmesi) alinmadan uygulanmasi gereken temel bir hukuk ilkesidir. Bu ilkeye uyulmadan
verilen kararlarin hukuka uygunlugu ve adaleti saglama fonksiyonu tartismali hale gelecek, hukuk
devletine ve “insan haklarina saygili” devlete karsi bireylerin giiveni Grselenecektir...” Bkz: Tirk
Sanayicileri ve Isadamlari Dernegi (TUSIAD) Tarafindan Organize Edilecek Tirkiye'de internet
Sitelerinin Erisiminin Engellenmesi Konulu Calistay icin Hazirlanan Tartisma Notlari, sf.29.
http://internetkurulu.org/Images/Editor/tusiad_5651 erisimin_engellenmesi 4 0.doc; “..Ceza
muhakemesinde oranlilik ilkesi, ilk olarak, muhakeme islemini yapacak organin, basvuracadi islemin
secimini yaparken dikkate alinmalidir. Secilen arag, hedeflenen gayeyi gerceklestirmeye elverisli, yani
o aracin yardimiyla gerceklesmesinden korkulan tehlikenin yéneldigi hukuksal deger etkin bir sekilde
korunabiliyorsa, isabetli bir ara¢ segilmis demektir. Ancak oranlihk degerlendirmesi icin bu yeterli
degildir. Elverisli aracin zorunlu olmasi da sarttir. Eger bireyin ya da bireylerin hak ve 6zgiirliiklerine
daha az zarar verebilecek bir tedbir varsa onunla yetinilmelidir...” Bkz: Memis, a.g.m., sf.171.
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yapilmasi, kanunun amacina hizmet etmeyecegi gibi, kullanicilarin da s6z konusu
sitenin hukuka aykir1 veya sug teskil etmeyen iceriklerinden yararlanma hakki ve
iletisim oOzgiirliikleri engellenmis olacaktir. Ote yandan, kismi erisim engelleme
karar1 verilerek, sug teskil edecek icerige erisimin engellenmesi miimkiin iken
internet sitelerinin orantisiz sekilde tamamen erisme engellenmesi, pek cok site
kullanicinin menfaatini zedelemekte, Tirkiye’nin yurtdigindaki itibarmni olumsuz
olarak etkilemekte, hatta yanlis bir sekilde Tiirkiye nin “sansiircii” bir devlet oldugu
izlenimi verebilmekte ve ayrica yazili ve gorsel basinda gereksiz yere glindem teskil
etmektedir®’.

Erisim engelleme kararini veren adli merciinin, erisim engelleme kararinda,
erisimin hangi yontemle (alan adi veya IP bazinda) engellenecegini belirtmemesi
halinde ne olacagi bir tartisma konusudur®. Bir goriis uyarinca, yonetmelik geregi,
erisim engelleme kararinda erisimin hangi yontemle engellenecegi belirtilmedigi
icin, erisim engelleme karar1 yonetmelige aykir1 olacaktir ve kararin bu sekilde
Yonetmelige aykirt olarak uygulanma imkani olmadigindan TiB’in ilgili karari,
uygulamaksizin tekrar karari veren adli merciiye gondermesi gerekir. Erigim
engelleme kararlarinin temel hak ve hiirriyetleri derinden zedeler boyutu
diisiiniildiiglinde bu goriis yerinde goriinmektedir.

Adli merciler erisim engelleme karari aldiktan sonra, bu karar heniiz TIB
tarafindan uygulanmaya konulmadan once, erisim engelleme kararmmin dayanagini
olusturan icerigin yayindan kaldirilmasi halinde ne olacagi hususu da tartigsmalidir.
Kanunda ve yonetmelikte bu konuda bir agiklik bulunmamaktadir. Bu hususta adli
mercilerce alinan erisim engelleme kararlar1 ceza degil koruma tedbiri niteliginde
oldugundan, sug teskil eden igerik, icerik saglayici tarafindan yayindan kaldirilmigsa
kuskusuz artik bu koruma tedbirine gerek kalmayacagi, dolayisiyla, Kanunda ve
Yonetmelikte bu konuda bir agiklik bulunmasa dahi, eger erisim engelleme karari
alindiktan sonra ama karar heniiz uygulanmaya baslamadan once sug teskil eden
icerik yaymndan kaldirilmissa, TIB’in sdz konusu karari erisim saglayicilara

gondermeden Once igerigin yayindan kaldirildigr bilgisini karari alan merciye

&7 Atamer, a.g.m., sf.36.
68 Atamer, a.g.m., sf.36.
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bildirmesi ve ilgili merciin kararin1 gozden gecirmesi gerektigi® yolundaki goriise

biz de katilmaktayiz.

2.TiB Tarafindan Erisimin Engellenmesi

5651 sayili kanun ve uygulama ydnetmeligi uyarinca, TIB, iki halde adli
mercilerin kararina ihtiyag duymaksizin kendiliginden erisim engelleme karari
verebilecektir. TIB igerigi 5651 sayili kanunun 8. maddesinde belirtilen suglari
olusturan internet sitelerinin igerik veya yer saglayicisinin yurtdisinda olmasi ve
internet sitesinin igeriginin ¢ocuklarin cinsel istismar1 veya miistehcenlik suglarin
olusturmasi halinde erisim engelleme karar1 verebilecektir. Igerik itibariyle, kanunda
gosterilen suclar1 olusturan yayinlarda, icerik saglayici veya yer saglayict yurt
disinda bulunuyorsa veya igerik saglayici veya yer saglayici yurt iginde bulunsa bile,
internet yayiinin igerigi cocuklarin cinsel istismari veya miistehcenlik suglarinm
olusturuyorsa erisimin engellenmesi karar1 TIB tarafindan re’sen alinacaktir. Ancak,
cocuklarin cinsel istismar1 ve miistehcenlik suglari nedeniyle TiB’in aldig1 erisim
engelleme kararlari, icerik veya yer saglayicinin yurt i¢inde bulunmasi halinde 24
saat icinde hakim onaymna sunulacaktir. TIB ayrica bu suglari igeren yayini
yapanlarin kimligini tespit etmesi halinde Cumbhuriyet Savciligina ihbarda
bulunacaktir.

TIB ilk olarak 8. maddede yer alan tiim suglar bakimindan uygulanmak {izere, bu
suclardan herhangi birinin islendigine dair yeterli siiphe var ise ve igerik saglayici
yurt disinda bulunuyor ise hakim veya savci kararina gerek olmaksizin kendiliginden
erisim engelleme karar1 verebilecektir. Bu bakimdan, barindirma hizmetinin
yurtdisinda bulunan bir yer saglayicidan almak, bir nevi mahkeme karar1 olmaksizin
internet sitesinin TIB tarafindan erisme kapatilmasi igin bir gerekg¢e sunmak
anlamma gelmektedir. Erisim engelleme kararinin TiB tarafindan alinabilmesi

bakimindan, icerik veya yer saglayicidan herhangi birinin yurt diginda olmasi yeterli

8 Atamer, a.g.m., sf.36-37; ayrica site icerigini kullanicilarin lretebildikleri veya degistirebildikleri
ikinci nesil internet sitelerinde konusu suc teskil eden igerigi tespit etmenin ve yayindan ¢ikarmanin
zorluguyla ilgili agiklamalar igin bkz: Atamer, a.g.m., sf.37.
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goriildiigiinden, igerik veya yer saglayicilardan birinin yurt i¢inde bulunmasi halinde
de TiB tarafindan erisim engelleme karar1 aliabilecektir’.,

Bu baglamda sug¢ siiphesi gibi hukuki ve soyut bir kavramin agiklanmasinin
mahkeme niteligi olmayan idari bir kurumun takdirine birakilmasi ve bunun yani sira
TiB’ce verilen kararlarin mahkeme siireci isletilmeksizin verilmis karar olmalar
oldukea tartistimistir’”. Bu dogrultuda, hangi suc¢ islenirse islensin gecikmesinde
sakinca olan hallerde TIB’e erisim engelleme karar1 alma yetkisi taninsa bile TIB’in
alacagi biitiin erisim engelleme kararlarinin, hukuk devleti ilkesi geregi hakim
onayina sunulmasi gerektigi yolundaki goriise katiliyoruz'.

Bundan baska TIB Cocuklarin cinsel istismar1 veya miistehcenlik suglarmin
islendigine dair yeterli suc siiphesi bulunmasi halinde, icerik veya yer saglayicinin
yurt disinda olup olmadigina bakilmaksizin ve hakim, mahkeme veya savci karari
olmaksizin erisim engelleme karar1 verebilecektir. TIB’in alacag: erisim engelleme
kararlarinin tiimiiniin hakim onayindan ge¢mesi gerektigi yoniindeki goriise
katildigimiz1 belirtmistik. Bunun aksi hali diisiliniildiigiinde mevcut diizenlemeye
gore TIB, mahkeme niteliginde olmadig1 halde gocuklarin cinsel istismari veya
miistehcenlik suglarma iligkin yeterli sug¢ siiphesi olup olmadigina tek basina karar
vererek uygulamaya koyma yetkisine sahiptir’.

Cocuklarin cinsel istismar1 veya miistehcenlik sug¢larini olugturan yayinlarda, igerik
veya yer saglayic yurt icinde bulunuyorsa, TIB aldig1 erisim engelleme kararimi 24
saat i¢inde sulh ceza hakiminin onayina sunacaktir ve hakim, kararin1 en ge¢ 24 saat
icinde verecektir. Bu siire i¢inde kararin onaylanmamasi halinde erisim engelleme

karari, TIB tarafindan derhal kaldirilacak ve erisim saglayicilara bu konuda bilgi

70 Atamer, a.g.m., sf.37.

& Kaya, a.g.e., sf.154; Atamer, a.g.m., sf.37; “...5651 sayili Kanunda aksayan bir dider yon ise, TiB’in
mahkeme siireci olmaksizin erisim karari verebilmesidir. Mahkeme siireci olmaksizin, icerik ve yer
saglayicinin yurtdisinda bulunmasi veya yurt iginde bulunsa bile ¢ocuk pornografisi ve fuhus icerikli
olmasi hallerinde re’sen erisim engelleme karari verilebilmektedir. Bu durum ise, yargilama siireci
olmaksizin temel hak ve ézgiirliiklerin idari bir kararla sinirlanabilmesi anlamina gelmektedir.
Anayasal ilkelerle celistigi ise agiktir. TIB biinyesinde hukukgularin bulunmasi ve incelemeleri bunlarin
yapmasi da mahzurlari gidermemektedir. Zira Mahkeme siirecinde, bir yargilama faaliyeti yapiimakta
ve icerik, en azindan iddia ve savunmalar (tez-antitez-sentez cercevesinde) yargilanmaktadir...”
Memis, a.g.m. sf.169.

72 “..Icerik veya yer saglayicinin yurt disinda olmasi hali, idari bir kurum olarak TiB’in alacadi

kararinin hdkim denetiminden gegmemesi igin bir gerek¢ce olmamalidir...” Atamer, a.g.m., sf.37.

7 Atamer, a.g.m., sf.38.
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verilerek gereginin yerine getirilmesi istenecektir. Ancak igerik veya yer saglayici
yurt disinda bulunuyorsa, TiB karari hakim onayma sunulmaksizin uygulamaya
gegirilecektir”.

TIB tarafindan alinan erisim engelleme kararlarinin yerine getirilmemesi halinde
erisim saglayicilara 10.000 ile 100.000 YTL arasi idari para cezasi verilecegi
ongoriilmiistiir. Idari para cezasinin verildigi andan itibaren 24 saat i¢inde erisim
engelleme karar1 yerine getirilmezse, erisim saglayicinin yetkilendirilmesinin iptaline
de karar verilebilecektir. Siirenin bu kadar kisa Ongoriilmesinin nedeni, internete
erisim engelleme sebebi teskil eden suglarin islenmesi halinde, bunun olusturacagi
hak kaybinin biiyiikliigii ve bu sugun sirayet edebilecegi toplulugun genisligidir.

Telekomiinikasyon Iletisim Baskanligi’'nin gorevlerinden biri 5651 sayili kanunun
onuncu maddesinin dordiincii fikrasinin d bendinde diizenlendigi iizere “Internet
ortamindaki yayinlarin izlenmesi suretiyle bu Kanunun 8’inci maddesinin birinci
fikrasinda sayilan suglarin islenmesini 6nlemek i¢in izleme ve bilgi ihbar merkezi
dahil, gerekli her tiirlii teknik altyapiyr kurmak veya kurdurmak, bu altyapiyr
isletmek veya isletilmesini saglamak” tir. Bu kapsamda Telekomiinikasyon Iletisim
Bagskanlig1 “www.ihbarweb.org.tr” alan adiyla bir internet sitesi ve “0312 5828282
numarali telefon hatt1 kurarak, kisi ve kurumlara kanunda gosterilen internet suglarin
thbar etme ve bu ihbarlar sonucunda yapilan inceleme iizerine gerekli islemleri icra

ettirebilme imkanlar tanimustir’.

7 “.Icerik ve yer sadlayicilardan biri yurt disinda diger ise yurt icinde ise, TiB’in aldi§i erisim

engelleme kararinin hékim onayina sunulmasi gerekir mi? Kanuna ve Yénetmelige gére bu sorunun
cevabi hem evet hem de hayirdir. Yonetmelik hukuk teknidi agisindan iyi hazirlanmadigindan “veya”
baglaci ile ayrilan iki ayri duruma iki ayri sonu¢ baglanmis ancak bu iki durumun ayni anda
gerceklesebilecegi ihtimali hesaba katilmamistir. Daha agik bir ifadeyle, icerik veya yer
sadlayicilardan herhangi birinin yurtdisinda olmasi, erisim engelleme kararinin TiB tarafindan
alinmasi icin yeterli bir gerekgce olacaktir. Diger yandan, igerik veya yer saglayicilardan herhangi
birinin yurt icinde bulunmasi, TiB kararinin hékim onayina sunulmasini gerektirecektir. Bu durumda,
icerik ve yer saglayicilardan biri yurt icinde biri de yurt disinda ise TiB, aldigi karari hdkimin onayina
sunacak midir? Yénetmelik bu sorunun cevabini verememektedir. Bu karisikligi gidermek agisindan
Yénetmelik degistirilmeli ve icerik veya yer sadlayicinin herhangi birinin yurtdisinda olmasi kriteri
yerine, her ikisinin de yurt disinda bulunmasi kriteri benimsenmelidir...”Bkz: Atamer, a.g.m., sf.38.

7> Ayrintili bilgi icin bkz: http://www.tib.gov.tr
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D.Erisim Engelleme Kararlarinin Sona Ermesi Halleri

Daha Onceki agiklamalarimizda belirttigimiz tizere, adli makamlarca verilen
kararlara karst 5271 sayili Ceza Muhakemesi Kanunu’® hiikiimlerine gore itiraz
edilebilmesi miimkiindiir. Itiraz siiresi, ilgililerin karar1 6grendigi tarihten itibaren 7
giindiir. itiraz edilirken 6ncelikle karar1 veren mercie basvurulur, dogrudan itiraz
merciine basvurulmasi miimkiin degildir77. Yapilan itiraz yerinde goriiliirse veya
yerinde goriilmeyip de kendisine itiraz edilence ii¢ giin i¢inde itiraz1 incelemeye
yetkili mercie gonderilip, onun tarafindan itirazin yerinde goriilmesi halinde erigim
engelleme karar1 kaldirilacaktir. Bununla birlikte TIB’ge verilen kararlara karsi
kanun ve yonetmelikte itiraz mercii ongoriilmedigini ancak TIB’ce re’sen verilen
kararlarin idari islem niteliginde olmasi sebebiyle IYUK hiikiimlerine gére islem
yapilabilecegini belirtmistik. Buna gore erisim engelleme kararlari ile kisisel
menfaatlerinin ihlal edildigini diistinen kisiler s6z konusu idari islemin iptali igin
idare mahkemesinde dava agabilir ve ayrica erisim engelleme kararlar1 sebebiyle
zarara ugradigint diislinen kisiler, ugranilan zarar nedeniyle tam yargi davasi ile
tazminat isteyebilir. Iptal davasi agilmasi halinde, dava basvuran acisindan olumlu
sonuglanirsa da erisimin engellenmesi karar1 kaldirilacaktir.

Bunun diginda, yonetmelik uyarinca sorusturma sonucunda kovusturmaya yer
olmadig1 karar1 verilmesi halinde, erisimin engellenmesi karari kendiliginden
hiikiimsiiz kalir. Bu durumda Cumbhuriyet savcisi, kovusturmaya yer olmadigi
kararmin bir 6rnegini TIB’e gonderecektir. TIB de, karara iliskin bilgileri geregi
derhal yapilmak {zere elektronik ortamda erisim saglayicilara bildirecektir.
Kovusturma evresinde ise beraat karari verilmesi halinde, erisimin engellenmesi

karar1 kendiliginden hiikiimstiz kalacaktir. Bu durumda mahkemece beraat kararmin

®CMK madde 141 geregi, koruma tedbirleri nedeniyle zarara ugrayanlarin, ugradiklari maddi ve
manevi zararlarin tazminini devletten isteyebilecekleri belirtilmis ve koruma tedbirleri nedeniyle
hangi hallerde tazminat istenebilecegi tek tek sayilmistir. Ancak erisimin engellenmesi hali, tazminat
istenebilecek haller arasinda gosterilmemistir. Bu bakimdan koruma tedbiri niteligindeki erisim
engelleme kararlari nedeniyle CMK’ya gore tazminat istenemeyecektir. Haksiz veya kanuna aykiri
olarak verilen erisim engelleme kararlari nedeniyle kisilerin ugradigi zararlarin tazmin edilmesine
iliskin bir diizenlemeye yer verilmemesi en 6nemli eksikliklerden biridir. Erisim engelleme kararlarina
iliskin 6zel bir tazminat rejimi benimsenmediginden, kisiler erisim engelleme kararlari nedeniyle idare
mahkemesinde tam yargi davasi acarak ugradiklari zararlarin tazmini genel hikiimlere gore istemek
durumunda kalacaklardir; Bkz. Atamer, a.g.m., sf.39.

77 ismail, Ercan, Ceza Muhakemesi Hukuku, 8.basi, istanbul, Oniki Levha Yayinlari, 2014, sf.317.
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bir 6rnegi TIB’e gonderilir. TIB de, karara iligkin bilgileri geregi derhal yapilmak
lizere elektronik ortamda erisim saglayicilara bildirir. TIB’ge re’sen verilen erisimin
engellenmesi karari ise, hakim tarafindan onaylanmadig takdirde hiikiimsiiz sayilir.
TIB, karara iliskin bilgileri geregi derhal yapilmak iizere elektronik ortamda erisim
saglayicilara bildirir.

Bir erisimin engellenmesi kararina iligkin, erisimin engellenmesi sebebini olusturan
sucu ihtiva eden igerigin yayindan ¢ikarilmasi halinde; yonetmelik uyarinca erisimin
engellenmesi karari, sorusturma evresinde Cumhuriyet savcisi, kovusturma evresinde
mahkeme tarafindan kaldirilir. Bu kararin bir 6rnegi TIB’e gonderilir. TIB de, karara
iligkin bilgileri geregi derhal yapilmak tizere elektronik ortamda erisim saglayicilara
bildirir.

Bunun disinda daha onceki agiklamalarimizda da belirttigimiz tizere, yine
yonetmelik uyarinca sorusturma evresinde, gecikmesinde sakinca bulunan hallerde
Cumhuriyet savcisi tarafindan verilen erisimin engellenmesi Kararlart yirmidort saat
icinde hakimin onayina sunulur, hakim de kararini en ge¢ yirmidort saat iginde verir.
Bu siire i¢inde kararin onaylanmamasi halinde tedbir, Cumhuriyet savcisi tarafindan
derhal kaldirilir. Yonetmelikte sorusturma asamasinda erisim engelleme kararinin
kural olarak hakim tarafindan verilecegini ongoriilmiisken(m.13), ayn1 yonetmeligin
bagka bir maddesinde(m.18) sorusturma asamasinda erigim engelleme kararinin
Cumbhuriyet Savcist tarafindan kaldirilabileceginin diizenlenmis olmasi oldukga
dﬁsﬁndﬁrﬁcﬁdﬁr78. Bu noktada yonetmeligin kendi icerisinde celiskiye diistiiglinii ve
yapilan diizenlemelerin vardigi sonucun hukuk diizenimizde kabul edilen yetki ve
usulde paralellik ilkesine aykiri oldugunu soylemek hi¢ de u¢ bir goriis gibi

durmamaktadir.

8 “...Boylece, erisim engellemeye dair ortada uygulanmasi gereken bir mahkeme karari olmasina
ragmen Cumbhuriyet Savcisi bu mahkeme karariyla ¢elisecek bicimde erisim engelleme kararini
kaldirabilecektir. Yénetmelikte béylesine ilging bir diizenlemeye neden yer verilmistir anlamak
gercekten miimkiin degildir. Olmasi gereken ise, erisim engelleme kararini hangi merci aldiysa erisim
engellemenin kaldiriimasina dair karari da o merciinin almasidir...” Bkz: Atamer, a.g.m., sf.39.
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UCUNCU BOLUM
INTERNET AKTORLERININ ERISIMIN ENGELLENMESI
KARARLARINDAN SORUMLULUKLARININ BELIRLENMESI
1.5651 SAYILI KANUNDA INTERNET AKTORLERI

5651 sayili kanunun amaci ilk maddesinde, internet aktorlerinin ylkiimliilik ve
sorumluluklar1 ile internet ortaminda islenen belirli suglarla igerik, yer ve erisim
saglayicilar1 tlizerinden miicadeleye iliskin esas ve usulleri diizenlemek olarak
belirlenmistir. Bu kanunda internet aktorleri yer saglayicilar, erisim saglayicilar,

icerik saglayicilar ve toplu kullanim saglayicilar1 olarak belirlenmistir.

A Icerik Saglayicilar

Uygulama Yénetmeligi m.3/f.1, 1 bendi uyarinca igerik saglayici: “Internet ortami
tizerinden kullanicilara sunulan her tirlii bilgi veya veriyi iireten, degistiren ve
saglayan gergek veya tiizel kisileri” ifade eder. Bir baska ifadeyle, igerik saglayici,
radyo-televizyon yayini ya da internet gibi bir iletisim yolu araciligiyla, ses, goriintii,
bilgisayar yazilimi veya oyun gibi ¢oklu ortam igeriklerini saglayan ileticidir ve
iletim yollar1 dikkate alindiginda, {iriinii dogrudan tiiketiciye iletenler ve iiriinii dijital
yolla tiiketiciye ulastiranlar olarak ayrilabilirler’. Bu baglamda blog yazarlarinin
sitelerine iligkin igeriklerini kendileri belirlemelerinden 6tiirii, onlar icerik saglayici
sayabiliriz.

B.Yer Saglayicilar(Hosting)

Uygulama Yonetmeligi m.3/f.1, m bendi uyarinca yer saglayici: “Hizmet ve
icerikleri barindiran sistemleri saglayan veya isleten gergek veya tiizel kigileri” ifade
eder. Bu baglamda eksisozliik platformunu bir yer saglayici kabul edebiliriz, ¢iinkii
yalnizca kullanicilarinin igerikleri barindirmakla yetinmektedir. Facebook, Twitter ve
Youtube gibi siteler hem igerik saglayict hem yer saglayici olarak

degerlendirilebilirler.

7 https://tr.wikipedia.org/wiki/icerik_saglayici (Erisim Tarihi: 18.12.15)
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C.Erisim Saglayicilar(internet Servis Saglayicilar)

Uygulama Yo6netmeligi m.3/f.1, f bendi uyarinca; erisim Saglayic1 “foplu kullanim
saglayicilarina ve abone olan kullanicilarina internet ortamina erigim olanagi
saglayan isletmeciler ile ger¢ek veya tiizel kisileri” ifade etmektedir. Bu baglamda
erisim saglayicilar kullanicilara ulasim olanagi sunduklar igerige vakif olmazlar.

Halihazirda Vodafone, Turkcell, TTnet erisim saglayicilardir.

D.Toplu Kullanim Saglayicilar

Uygulama Yonetmeligi m.3/f.1, 1 bendi uyarinca toplu kullanim saglayici:
“Kisilere belli bir yerde ve belli bir siire internet ortami kullanim olanag
saglayan”dir. Giindelik yasamda karsilastigimiz internet kafeler toplu kullanim

saglayicilandir.

ILINTERNET AKTORLERININ SORUMLULUKLARI

A Igerik Saglayicilarin Sorumlulugu

Kanun igerik saglayicilarin sunduklar1 veriyle irtibatlarinin ¢ok yakin olmasi ve
igerige vakif olmalar1 sebebiyle sorumluluklarini ciddi bir bigimde belirlemistir.
Uygulama Yonetmeliginin 6.maddesinde igerik saglayicinin  sorumlulugunun
kapsami su sekilde belirtilmektedir: “f.(1)icerik saglayici, internet ortaminda
kullanima sundugu her tiirlii icerikten sorumludur. £.(2) Icerik saglayici, baglanti
sagladigr baskasina ait igerikten sorumlu degildir. Ancak, sunus biciminden,
baglanti sagladigi icerigi benimsedigi ve kullanicinin soz konusu igerige ulasmasini
amagladigi acikca belli ise, genel hiikiimlere gére sorumludur.” Igerik saglayicinin
bu dogrultuda iirettigi, degistirdigi veya sagladigi her tiirlii icerikten dolayr hem cezai
hem hukuki sorumlulugu bulunmaktadir® Hakim somut olayda igerigin kime ait

oldugunu deliller 1s181nda belirleyebilecektir.

80 Kaya, a.g.e., sf.127; icerik sunma fiili dolayisiyla sorumlulugun objektif ceza sorumlulugu

doguracagi hususunda bkz: Kaya, a.g.e., sf.127-130.
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Mevcut durum itibariyle, kamu kurum ve kuruluslari ile tiniversiteler kendi web
sitelerinde  sagladiklar1  icerik  dolayisiyla  icerik  saglayict  olarak

degerlendirilmektedir®.

B. Yer Saglayicilarin Sorumlulugu

Kanun uyarinca yer saglayicilar, yer sagladigi icerigi kontrol etmek veya hukuka
aykiriligin1 denetleme konusunda yiikiimlii degildirler. Yer saglanan igerigin takip
edilmesi 6zellikle Web 2.0 teknolojilerinin kullanildigi durumlarda igerigin ¢ok hizli
bir sekilde degismesi sebebiyle neredeyse miimkiin olmamaktadir®, dolayistyla bu
baglamda yer saglayicinin sorumlulugunun kanunca dar tutulmasi yerindedir.

Yer saglayici, 5651 sayili kanun m.5/f.1 uyarinca “yer sagladigi hukuka aykiri
icerikten, ceza sorumlulugu ile ilgili hiikiimler sakli kalmak kaydiyla, erisim
engelleme ya da igerigin yaymdan kaldirilmasi taleplerine iliskin haberdar edilmesi
halinde ve teknik olarak imkan bulundugu o6l¢iide hukuka aykiri igerigi yayindan
kaldirmakla” yiikiimlidiir. Eger yer saglayict erisim engelleme taleplerini yerine
getirmezse, fiil daha agir cezay1 gerektiren bagka bir su¢ olusturmadig: takdirde, alti
aydan iki yila kadar hapis cezasi ile cezalandirilabilecektir. Ayrica ydnetmeligin
7.maddesine gore yer saglayici “trafik bilgisini83 alt1 ay saklamak, bu bilgilerin
dogrulugunu, biitiinliiglinii olusan verilerin dosya biitiinliik degerlerini zaman
damga5184 ile birlikte saklamak ve gizliligini temin etmek” le yiikiimliidiir.

Bir yer saglayici, hizmet olarak sunucu barindirma hizmeti veriyor olsa dahi,
icerige iligskin herhangi bir sorumlulugu yoktur, ancak haberdar edilmesi durumunda

igerigi kaldirmakla yiikiimliidiir®.

#Mehmet Ali,Boztepe, “Erisim ve Yer Saglayicilarin Yukamlulikleri”, Telekomiinikasyon Kurumu
internet Daire Baskanligi, 2008, sf.41. https://ulakbim.tubitak.gov.tr/sites/images/ulakbim/5651.pdf
(Erisim Tarihi:18.12.15)

8 Kaya, a.g.e., sf.131.

8 Yer saglayici trafik bilgisi: uygulama yénetmeliginin m.2/f.1, j bendi uyarinca “internet ortamindaki
her tiirlii yer saglamaya iliskin olarak; kaynak IP adresi, hedef IP adresi, baglanti tarih ve saat bilgisi,
istenen sayfa adresi, islem bilgisi (GET, POST komut detaylari) ve sonug bilgileri gibi bilgileri” ifade
eder.

¥ zaman damgasi, bir elektronik verinin Uretildigi, degistirildigi, gonderildigi, alindigi, ve/veya
kaydedildigi zamanin tespit edilmesi amaciyla nitelikli veya nitelikli olmayan elektronik imza ile
dogrulanan kaydi ifade etmektedir.

& Boztepe, a.g.e., sf.36.
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C.Erisim Saglayicilarin Sorumlulugu

Erisim saglayicilar, verinin igerigine miidahale etmeksizin verinin kullanicidan
internet trafigine taginmasi icin bir araci olarak hareket etmektedirler. Salt aract
olarak hareket ettikleri i¢in sorumluluklarinin da daha hafif degerlendirilmesi isin
niteligine uygun diisecektir®. Nitekim 5651 sayili kanun uyarinca, erisim saglayici
kendi araciligiyla erisilen bilgilerin iceriklerinin hukuka aykiriligini kontrol etmekle
yiikiimlii degildir. Ancak tipki yer saglayicilar gibi erisim saglayicilar da, herhangi
bir kullanicisinin yayinladigr hukuka aykiri igerikten, kanun ve ilgili diger mevzuat
hiikiimlerine gore, Bagkanlik¢a haberdar edilmesi halinde ve teknik olarak engelleme
imkan1 bulundugu 6l¢iide erisimi engellemekle yiikl'imh'idl'ir87.

Ayrica erisim saglayicilar, ayni yoOnetmeligin 8.maddesine gore, sagladig
hizmetlere iliskin olarak, Baskanligin Kanunla ve ilgili diger mevzuatla verilen
gorevlerini yerine getirebilmesi icin, trafik bilgisini88 bir y1l saklamak, bu bilgilerin
dogrulugunu, biitiinliiglinii olusan verilerin dosya biitiinliilk degerlerini zaman

damgasi ile birlikte muhafaza etmek ve gizliligini temin etmekle de yﬁkﬁmlﬁdﬁrlersg.

8 Kaya, a.g.e., sf.132.

¥ Yine 5651 sayilll kanun uyarinca erisim saglayici bu erisim engelleme kararlarina iliskin yayindan
cikarma yukdmlulGagini yerine getirmedigi takdirde, karar adli makamca verilmisse, alti aydan iki yila
kadar hapis cezasiyla cezalandirilabilecek; karar idari tedbir olarak verilmigse onbin Tiirk lirasindan,
yuzbin Turk lirasina kadar para cezasiyla cezalandirilabilecektir. Ayrica idari para cezasinin verildigi
tarihten itibaren yirmi dort saat icinde ilgili icerik yayindan kaldirimazsa, erisim saglayicinin
vetkilendirilmesinin iptaline karar verilebilecektir.

88 Uygulama Yénetmeligi m.3/f.1, g bendi uyarinca erisim saglayici trafik bilgisi: internet ortaminda
yapilan her tiirlii erisime iliskin olarak abonenin adi, kimlik bilgileri, adi ve soyadi, adresi, telefon
numarasi, sisteme baglanti tarih ve saat bilgisi, sistemden ¢ikis tarih ve saat bilgisi, ilgili baglanti igin
verilen IP adresi ve baglanti noktalari gibi bilgileri ifade eder.

8 Erisim saglayicilar uygulama yonetmeliginin 8.maddesine gére bundan baska su ylikiimlGliklerle de
donatilmistir: internet trafik izlemesinde Baskanliga gerekli yardim ve destegi saglamak, faaliyet
belgesinde yer alan Baskanhgin uygun gordigu bilgileri talep edildiginde bildirmek ve ticari amagla
internet toplu kullanim saglayicilar icin belirli bir IP blogundan sabit IP adres planlamasi yapmak ve
bu bloktan IP adresi vermek, faaliyetine son verecedi tarihten en az l¢ ay énce, durumu Kuruma,
icerik saglayicilarina ve miisterilerine bildirmek, Kuruma bildirilen kapanma tarihinden geriye dogru
bir yillik siiredeki trafik bilgilerine iliskin biitiin kayitlari metin dosyasi olarak, log formatlarini
aciklamalariyla birlikte, abone kiitiik bilgilerini Baskanliga cd, dvd gibi optik medya ortaminda teslim
etmek, faaliyete baslamasindan itibaren her ay diizenli olarak, her erisim ydntemine iliskin
kullanacagi erisim numaralarini ve toptan hizmet verdigi abonelere iliskin bilgileri Baskanlga
géndermek, baskanlik ile aralarindaki baglantidan erisimi engellenecek adreslere iliskin génderilecek
bilgileri kendi sistemlerinde derhal uygulanabilmesi icin, gerekli olan donanim ve yazilimi kurarak
lazim olan diizenlemeleri yapmak, kullanicilarina vekil sunucu hizmeti sunuyor ise; vekil sunucu trafik
bilgisini bir yil saklamak, bu bilgilerin dogrulugunu, biitiinliigiini olusan verilerin dosya biitiinliik
degerlerini zaman damgasi ile birlikte muhafaza etmek ve gizliligini temin etmek. Ayrica erisim
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D.Internet Toplu Kullanim Saglayicilarinin Sorumlulugu

5651 sayili kanun internet toplu kullanim saglayicilariin ticari nitelikte kurulmus
olup olmamalarina gore farkli sorumluluk rejimleri Ongérmiistiir. Uygulama
yonetmeliginde belirtildigi iizere, ticari amagcla internet toplu kullanim saglayici,
internet salonu ve benzeri umuma agik yerlerde belirli bir ticret karsiligi internet
toplu kullanim saglayiciligi hizmeti veren veya bununla beraber bilgisayarlarda bilgi
ve beceri artirici veya zekd gelistirici nitelikteki oyunlarin oynatilmasina imkan
saglayan gercek veya tiizel kisileri ifade eder. Internet cafeler bu kapsama
girmektedir.

Toplu kullanim saglayicilarinin en 6nemli yiikiimliiliikleri sug¢ olusturan igerikler
icin erisim engelleyici tedbirler almaktir. Ornegin, cocuk pornografisine iliskin
sitelere  erisimin  saglanabilmesi durumunda saglayicinin  sorumlulugu da
dogabilecektir. Bu yiikiimliiliik agisindan ticari olup olmama ayrimi yapilmaktadir.

Ticari amagl toplu kullanim saglayicilarinin, Internet Toplu Kullanim Saglayicilari
Hakkinda Yonetmelik uyarinca ticari olmayanlardan farkli olarak, miilki idare
amirinden izin belgesi almak, baskanlik tarafindan onaylanan igerik filtreleme
yazilimim kullanmak, erisim saglayicilardan sabit IP almak ve kullanmak gibi
yiikiimliiliikleri de vardir.

Internet cafeler gibi toplu kullanim saglayicilar ¢ocuklar dahil toplumun her kesimi
tarafindan internete erisim i¢in yogun olarak kullanilmaktadir. Bu sebeple bu yerler
nezdinde alinacak Onleyici tedbirler internet ortaminda sugla miicadele alaninda

onemli bir yer tutmaktadir®.

saglayici, verdigi hizmeti kullananlara iliskin bilgilerin baskalari tarafindan elde edilmesini ilgili
mevzuatta belirlenen esas ve usullere uygun olarak engeller.

%0 Kaya, a.g.e., sf.134.
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SONUC

Bundan 60 yi1l once bilgisayarlarin icat edilmesiyle ortaya ¢ikmig bir iletisim ag1
olan internetin gliniimiizde geldigi ve iletisimin boyutlarin1 getirdigi noktaya
bakildiginda bu hususta diizenlemelerin arz ettigi 6nem daha iyi anlagilmaktadir.

5651 sayili kanun ihdas edilmeden evvel internet icerigine iliskin miidahaleler, 6zel
bir yasa dayanagi olmaksizin yapilmaktaydi. Bu baglamda 5651 sayili kanunun
ihdas1 sayesinde, bizim internet icerigine iligkin diizenlemelerimiz yasal statiiye
kavusmustur. Internette sunulan, paylasilan, iiretilen herhangi bir veri, onu sunana,
liretene veya paylasana iliskin bilgi dokiimiinii ifade etmektedir. Baska bir ifadeyle,
internet kisilerin kendilerini, diisiincelerini, belirtmek istediklerini ifade etmeleri icin
kullandig1 en etkin iletisim yontemlerinden biridir ve bizim bu i¢erige miidahalemiz,
bir anlamda kisilerin bu igerikleri ifade edebilme hiirriyetlerine miidahaleyi ifade
eder. Internetteki icerige erisimin engellenmesi tedbiri diisiiniildiigiinde, bu tedbirin
kisilerin ifade, bilgi yayma, diisiince hiirriyetlerine iliskin temel hak ve o6zgiirliikleri
sinirlandirict boyutu daha 1yi anlasilmaktadir. Bu sebeple internete erisimin
engellenmesini temel hak ve ozgiirliikklere ciddi bir sinirlama olarak goriiyor ve bu
baglamda smirlandirmanin Anayasa’nin 13.maddesi hiikiimlerine uygun olmasi
gerektigi goriislinli savunuyoruz.

5651 sayili kanuna gore erisimin engellenmesi sebepleri sinirli sayida ihdas edilmis
sebepler olup, 5651 sayili kanun ile yeni sucglar olusturulmamakta, yalnizca 5237
sayili TCK’da bulunan bazi suglarin internet yoluyla islenmesi halinde 5651 sayili
kanuna gore erisimin engellenmesi kararlar1 verilebilecegini agik¢a ifade etmek
gerekir. 5651 sayili kanunda diizenlenen erisimin engellenmesi karar1 verilebilecek
suclar; intihara yonlendirme, ¢ocuklarin cinsel istismari, uyusturucu veya uyarict
madde kullanilmasin1  kolaylastirma, saglik i¢in tehlikeli madde temini,
miistehcenlik, fuhus, kumar oynanmasi icin yer ve imkan saglama ve Atatiirk’lin
hatirasina hakaret veya sovmedir. Bu baglamda kanunda sayili erisimin engellenmesi
sebeplerinin muglak olmamasi, genel olarak igeriklerinin belirlenebilir olmasi
sebepleriyle yerinde buldugumuzu belirtmek isteriz.

5651 sayili kanuna gore erisimin engellenmesi koruma tedbiri niteligindedir. 5651

sayili1 kanuna gore, internet igerigine erisim IP adresinden engellenebilecegi gibi,
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alan adindan veya URL adresinden de engellenebilir. Internete erisimin
engellenmesine karar vermeye yetkili mercileri adli makamlar ve TiB olarak ikiye
ayrabiliriz. Bu baglamda TIB gibi idari bir makamin temel hak ve 6zgiirliiklere
sinirlama tegkil eden erisimin engellenmesi karar1 verebilmesi elestirilebilir.

Adli makamlar tarafindan verilen erisimin engellenmesi kararlari, sorusturma
evresinde hakim, kovusturma evresinde ise mahkeme tarafindan verilir. Sorugturma
evresinde, gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisi tarafindan da
erisimin engellenmesine karar verilebilir. TIB tarafindan erisim engelleme karari
verebilmesine imkan veren ilk hal, kanunda belirtilen suglarin islendigine iliskin
yeterli siiphe sebebi bulunan internet sitesinin yer veya igerik saglayicisinin yurt
disinda bulunmasi halidir. Ote yandan internet sitesinin igerik veya yer saglayicist
yurt icinde olsa bile TIB’in erigsimin engellenmesi karar1 verebilecegi diger bir hal,
Internet Ortaminda Yapilan Yaymlarin Diizenlenmesine Dair Usul ve Esaslar
Hakkinda Yonetmeligin 14. Maddesinin birinci fikrasina gore, 5237 sayili Tiirk Ceza
Kanununda diizenlenen cocuklarin cinsel istismar1 veya miistehcenlik suclarina
iliskindir.

Erisimin engellenmesi kararlar1 bakimindan, internet aktorlerinin sorumlulugunun
tayini de onemli bir meseledir. Bu bakimdan igerik saglayicilar olusturduklari,
sunduklari her tiirlii igerikten sorumlulardir. Erisim saglayicilarin ise internete ulagim
konusunda yalnizca arac1 olmalarindan 6tiirii, sorumluluklar: 5651 sayili kanunca dar
tutulmustur. Toplu kullanim saglayicilar ise kullanicilarina yalnizca internete giris
olanag1 saglamalarindan otiirii sorumluluklart icerik saglayicilarinki kadar genis
degildir ancak su¢ olusturan icerige erisimi engelleyecek tedbirleri almakla da
yiikkiimliidiirler. Yer saglayicilar, internette hizmet ve igerikleri barindiran sistemleri
saglarlar, bu sebeple kullanicilarin olusturdugu igerikten genel olarak sorumlu

degildirler.
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